
 
 
  

  
 
 
 
 
 

  
Bitdefender GravityZone 

Business Security 

Bitdefender GravityZone 
Business Security 

Premium 

Bitdefender GravityZone 
Business Security 

Enterprise 

GravityZone Security for 
Workstations 

GravityZone Security for 
Servers 

Popis 

Ideálne riešenie pre SMB 
sektor, ktorý hľadá jednoduché 

a efektívne zabezpečenie. 
Získate kompletnú ochranu 

pred všetkými typmi malware, 
ako je napr. ransomware, 

phishing, zero- day útoky alebo 
spyware, a to v jednotnej 

platforme, ktorá umožňuje 
jednoduché nasadenie na 

Vašich počítačoch, 
notebookoch, fyzických alebo 

virtuálnych serveroch. 

Určené pre spoločnosti 
hľadajúce výkonnú a 

agresívnu ochranu proti 
sofistikovaným cieleným 

útokom, ktorá ponúka 
dodatočné funkcie pre 

zvýšenie zabezpečenia a 
zjednodušenie správy siete. 

Pre zákazníkov hľadajúcich 
jednotnú Next- Gen EDR 
platformu pre prevenciu, 
detekciu a reakciu, ktorá 

chráni sieť pred 
sofistikovaným 

nebezpečenstvom 
v kybernetickom priestore. 

Základná ochrana v rámci 
kybernetickej bezpečnosti na 

zachovanie chodu vašej firmy. 
Vďaka adaptívnej, vrstvenej 

ochrane ponúka GravityZone 
Security for Workstations tú 

najlepšiu ochranu pred 
sofistikovanými hrozbami, bez 

vplyvu na výkon. 

Poskytuje prehľad a 
zabezpečenie bežiacich 
pracovných úloh. Vďaka 
platforme GravityZone 

poskytuje zobrazenie úplný 
prehľad o celej infraštruktúre a 

všetkých virtuálnych 
počítačoch, kontajneroch, 

koncových bodoch, 
operačných systémoch a 

bežiacich úlohách v jednom 
okne. 

Možnosti správy on- premise alebo cloud on- premise alebo cloud on- premise alebo cloud on- premise alebo cloud on- premise alebo cloud 
OCHRANA / POKRYTÍ     
Fyzické notebooky a stanice ✔ ✔ ✔ ✔ ✘ 
Fyzické a virtuálne servery ✔ ✔ ✔ ✘ ✔ 
Virtuálne desktopy ✔ ✔ ✔ ✔ ✘ 
Zabezpečenie serveru pomocou  
inteligentného centralizovaného skenovania ✘ ✔ ✔ ✔ ✔ 

Mobilná bezpečnosť ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude 
Microsoft Exchange ✘ ✔ ✔ ✘ ➕ iba on- premise 
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PREVENČNÉ A DETEKČNÉ MODULY 
Miestne a cloudové strojové učenie ✔ ✔ ✔ ✔ ✔ 
Exploit Defense ✔ ✔ ✔ ✔ ✔ 
Automatické liečenie a odstránenie ✔ ✔ ✔ ✔ ✔ 
Ochrana pred sieťovými útokmi ✔ ✔ ✔ ✔ ✔ 
Process Inspecor (ATC) ✔ ✔ ✔ ✔ ✔ 
Zotavenie po Ransomware ✔ ✔ ✔ ✔ ✔ 
Ochrana proti bezsúborovým útokom ✘ ✔ ✔ ✔ ✔ 
Laditeľné strojové učenie (HyperDetect) ✘ ✔ ✔ ✔ ✔ 
Automatický Sandbox Analyzer ✘ ✔ ✔ ✔ ✔ 
Vizualizácia incidentov ✘ ✔ ✔ ✔ ✔ 
Analýza prvotnej príčiny útoku ✘ ✔ ✔ ✔ ✔ 
Tagovanie podle MITRE ATT&CK ✘ ✘ ✔ ✔ ✔ 
Detekcia anomálií ✘ ✘ ✔ ✔ ➕ EDR vyžadované ✔ ➕ EDR vyžadované 

Korelácia incidentov naprieč viac zdrojmi dát ✘ ✘ ✔ iba v cloude ✔  iba v cloude  
➕ EDR vyžadované 

 ✔  iba v cloude  
  ➕ EDR vyžadované 

Rozšířené incidenty / Pomocník s incidenty ✘ ✘ ✔ ✔ ➕ EDR vyžadované ✔ ➕EDR vyžadované 
Endpoint Detection and Response ✘ ✘ ✔ ➕ ➕ 
HARDENING A MODUL ANALÝZY RIZIK 
Analýza rizík koncových staníc a používateľov ✔ iba v cloude ✔ iba v cloude ✔ iba v cloude ✔ iba v cloude ✔ iba v cloude 
Ochrana webu ✔ ✔ ✔ ✔ ✔ 
Kontrola zariadení ✔ ✔ ✔ ✔ ✔ 
Kontrola aplikácií (Blacklisting) ✔ ✔ ✔ ✔ ✔ 
Kontrola aplikácií (Whitelisting) ✘ ✔ iba on- premise ✔ iba on- premise ✔ iba on- premise ✔ iba on- premise 
Firewall pre Windows stanice ✔ ✔ ✔ ✔ ✘ 

 
  



 
 
  

  
 
 
 
 
 

  
Bitdefender GravityZone 

Business Security 

Bitdefender GravityZone 
Business Security 

Premium 

Bitdefender GravityZone 
Business Security 

Enterprise 

GravityZone Security for 
Workstations 

GravityZone Security for 
Servers 

GRAVITYZONE ADD- ONY 
Security for Storage ✘ ➕ ➕ ➕ ➕ 
Security for Email  ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude 
Mobile Security (detekcia mobilných hrozieb) ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude 
Patch Management ➕ ➕ ➕ ➕ ➕ 
Full Disk Encryption ➕ ➕ ➕ ➕ ➕ 

GravityZone Data Retention (90/180/365 dní)  ✘ ✘ ➕ iba v cloude ➕ iba v cloude, EDR 
vyžadované 

➕ iba v cloude, EDR 
vyžadované 

Kontajnery ➕ ➕ ➕ ✘ ➕ 

Produkčné aplikácie (XDR Sensor) ✘ ✘ ➕ iba v cloude ➕ iba v cloude, EDR 
vyžadované 

➕ iba v cloude, EDR 
vyžadované 

Verejný cloud (XDR Sensor) ✘ ✘ ➕ iba v cloude ➕ iba v cloude, EDR 
vyžadované 

➕ iba v cloude, EDR 
vyžadované 

Identita (XDR Sensor) ✘ ✘ ➕ iba v cloude ➕ iba v cloude, EDR 
vyžadované 

➕ iba v cloude, EDR 
vyžadované 

Dátová sieť (XDR Sensor) ✘ ✘ ➕ iba v cloude ➕ iba v cloude, EDR 
vyžadované 

➕ iba v cloude, EDR 
vyžadované 

File Integrity monitoring  ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude 
Integrity monitoring Data Retention  

    (90/180/365 dní)  ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude ➕ iba v cloude 

Podrobnosti 

Zahŕňa servery a desktopy. 
Servery by mali tvoriť menej 
ako 30 % z celkového počtu 

zariadení. 

Pokrýva desktopy, servery a 
poštové schránky Exchange 

až do výšky 150% zo všetkých 
licencií. Na serveroch je 

možné použiť maximálne 35 % 
licencií. 

Pokrýva desktopy, servery a 
poštové schránky Exchange 

až do výšky 150% zo všetkých 
licencií. Na serveroch je 

možné použiť maximálne 35 % 
licencií. 

Licencovanie A la carte Licencovanie A la carte 

      

✔ Je súčasťou riešenia  
    

  ➕ platený Add-on  
    

✘ Nie je súčasťou riešenia alebo ho nie je možné pridať 
    

 


