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SDK pro pokrocilou kontrolu hrozeb (ATC)

Potreba vicevrstvého zabezpeceni
Vzhledem k neustalému nardstu novych kybernetickych hrozeb jsou tradi¢ni bezpecnostni mechanismy nedostate¢né

a nespolehlivé pro zajisténi odpovidajici obrany. Kazdy mésic se objevi vice nez 12 milion(i novych a variantnich
kmen( malwaru, takZe sledovani a potlacovani jednotlivych hrozeb je nesmirné narocné. Problém jesté zhorsuje
skute¢nost, Ze malware i mechanismy pouzivané k jeho Sifeni jsou stale sofistikovanéjsi. Velké obavy vzbuzuje
zejména ransomware.

Cetnost Gtok(l ransomwaru se ztrojnasobila a ukazalo se, Ze zplisobuiji rozsahlé skody, v&etné ztréty citlivych dat,
vypadkU provozu, ztraty produktivity a poskozeni dobrého jména. Mnoho novych variant ransomwaru je Uspésnych,
protoze vyuzivaji rizné vektory Gtoku, soubory a zranitelnosti, a jsou ¢asto polymorfni uz svym designem. Diky tomu
utoky unikaji mnoha antimalwarovym feSenim, ktera se pfi detekci vétSinou spoléhaji na signatury znamych rodin
ransomwaru. Vzhledem k tomu, Ze hrozby jsou stéle ¢astéjsi a sofistikovanéjsi, firmy vyZaduiji vicevrstva feseni
ochrany, ktera jdou nad ramec tradicnich technologii detekce signatur, a dokonce i standardniho heuristického
skenovani.

SDK pro pokrocilou kontrolu hrozeb
Sada Bitdefender Advanced Threat Control (ATC) SDK vyuziva proaktivni dynamickou technologii, zaloZzenou na

pokrocilych heuristickych metodach k detekci hrozeb typu zero-day v redlném Case. SDK, vrstva ochrany pfi spusténi
rozsifuje komplexni technologie detekce Bitdefender pred spusténim, a umozuje organizacim pfidat dalsi vrstvu
ochrany, ktera vyrazné snizuje riziko napadeni systému novym nebo vyhybavym malwarem.

Sada ATC SDK, ktera funguje na zakladé predpokladu nulové dlvéryhodnosti, trvale monitoruje aktivni aplikace a
procesy, aby zjistila, zda jakékoli znamky nebezpecného chovani. Spoléha se na skutecné charakteristiky chovani
namisto signatur nebo binarnich ¢i kddovych otiskll, coz umoznuje sadé SDK disledné odhalovat nové varianty
ransomwaru, dalsi hrozby zero-day a Gtoky bez soubor.

Jak SDK funguje

Sada ATC SDK nepretrzité monitoruje procesy bézici v operacnim systému pomoci filtr( v uZivatelském rezimu a
modelu jadra, a vyhledava jakékoli podezrelé priznaky nebo abnormalni chovani. Na rozdil od jinych heuristickych
skenerd monitoruje SDK procesy po celou dobu, kdy jsou aktivni, takZe jej nelze porazit zdrzovaci taktikou nékterych
pokrocilych malwar(. Toto neustalé monitorovani v redlném ¢ase také brani malwaru ve zneuziti nebo ovladnuti jiz
ddvéryhodnych aplikaci.

Procesy jsou monitorovany, zda neprovadéji akce podobné malwaru, jako je kopirovani nebo presouvani soubor( v
systémovych slozkach nebo slozkach systému Windows, nebo v diskovych umisténich s omezenym pfistupem;
spousténi nebo vkladani kédu do prostoru jiného procesu, aby se spustil s vy$Simi pravy; samoreplikace; vytvareni
polozky automatického spousténi v registru, pfistup k mistlm registru vyZadujicim zvysena prava nebo provadéni
nezakonnych operaci v nich; vysazovani a registrace ovladac( nebo akce specifické pro ransomware, jako je
odstranovani zéloznich soubort / stinovych kopii nebo generovani Sifrovacich klicl a dalsi.

Vzhledem k tomu, Ze legitimni aplikace nékdy provadéji jednu nebo vice z téchto akci, SDK neurcuje proces jako
Skodlivy na zakladeé jediné akce. Hleda chovani specifické pro malware a kazdému procesu pfifazuje skoére na zakladé
jeho akce a kontextu. To je dllezité, protoze proces nemusi pfi individualni analyze naznacovat skodlivy zameér, ale
kolektivni analyza poskytne poznatky potfebné k jeho posouzeni. Pokud celkové skére procesu dosahne urcité
prahové hodnoty, je proces nahlasen jako Skodlivy a poté je ukoncen.
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Vyuziti signatur a heuristiky s kolektivni inteligenci a strojovym ucenim

e SDK vyuziva cloud Bitdefenderu - Bitdefender Global Protective Network (GPN) - k ziskdvani informaci o nové
objevenych hrozbach. Centralni Cloud pro zpravodajstvi o hrozbach, ktery je vzdy aktualni a k némuz ma pristup
jakykoli systém, také vyrazné snizuje potrebu lokalnich databazi signatur, které zpomaluji pocitace.

o Bitdefender Global Protective Network (GPN) provadi 11 miliard dotazii denné a vyuziva reflexni modely a
pokrocilé algoritmy strojového uceni k extrakci vzord malwaru, ¢imz zajiStuje ochranu v redlném case proti
jakékoli hrozbé.

ADVANCED+

Hlavni vlastnosti a vyhody hohk
Proaktivni, dynamickd technologie ochrany zalozend na nepretrzitém sledovani chovani procesu: :

Protection

NOV 2019

-+ Vysoka ucinnost proti ransomwaru, zero-day exploitim a pokrocilym trvalym hrozbam (APT)

+  Vcasné odhaleni pokrocilych Gtokd a prevence priniku, coz snizuje naklady na reakci na incidenty

«  Ocenéna technologie - Bitdefender dosahl v testech Real-World Protection 2019 spole¢nosti AV-Comparatives
prameérné miry detekce 99,9 %, a ziskal ocenéni "Produkt roku" poté, co ve vSech 7 testech, provedenych v roce
2019, ziskal hodnoceni "Advanced+"

+ Inteligentni optimalizace vykonu pro monitorovani aplikaci a proces( zajistuje nizky dopad na vykon systému;

« Urceno k usnadnéni ndpravy / vycisténi zjiSténého malwary;

«  Funguje jako dalsi nebo posledni vrstva obrany proti znamym i neznamym hrozbdm, a doplrfiuje fadu
antimalwarovych technologii Bitdefender.

Specifikace
Bezproblémovy proces integrace pomoci vazeb na rozhrani C; umoznuje integraci prostrednictvim dynamicky

propojené knihovny; - Podporuje systémy/koncové body bézici v systému Windows 7 a vy$sim (x86/x64).

Vyhodnoceni ZDARMA
Testovani Bitdefender Advanced Threat Control SDK je bezplatné a zahrnuje technickou podporu.

Kontaktujte nas
Dalsi informace o feSenich Bitdefender ziskate na adrese www.bitdefender.cz/firemni-reseni

0 licencovani technologii spolecnosti Bitdefender.

Spolecnost Bitdefender poskytuje komplexni feseni kybernetické bezpec¢nosti a pokrocilou ochranu pred hrozbami vice nez 500 miliontm uzivatell ve
vice nez 150 zemich. Od roku 2001 spoleénost Bitdefender trvale vytvari ocenované bezpe¢nostni technologie pro podniky a spotfebitele, a stala se
poskytovatelem, kterého si vybrali pfedni nezavisli dodavatelé softwaru (ISV), dodavatelé hardwaru, poskytovatelé sluzeb a podnikové organizace,
které chtéji integrovat bezpecnostni technologie do svych produktl a sluzeb. V sou¢asné dobé ma spolecnost Bitdefender vice nez 150
technologickych partner(i po celém svété. Dalsi informace jsou k dispozici na adrese www.bitdefender.cz/firemni-reseni
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