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Antimalwarové technologie

"Nastaveni standardu ochrany, presnosti a snadné integrace"

Financni zisk je hnaci silou exponencialniho rdstu malwaru a jeho sofistikovanosti - kazdy den je objeveno vice nez 390 000 novych
variant malwaru. Rychle se ménici technologie a heterogenni prostiedi jen zhorsuji zranitelnost, protoze oteviraji dalsi slabé ¢lanky,
které se provozovatelé malwaru snazi vyuzit.

Hrozby jsou navrzeny tak, aby byly nendpadné, aby zUstaly neodhaleny tak dlouho, jak jen to bude mozné. Zaskodnici se snazi
vyuzivat vSechny vektory, které maiji k dispozici: exploity, viry, trojské koné, hackerské Utoky, phishingové ttoky, a v mnoha
pripadech i jejich kombinace, aby byli co nejucinnéjsi a zlstali mimo pozornost. Tyto vicendsobné vektory ttokd a persistentni
hrozby zvysuji poptavku firem a organizaci po feSenich vicevrstvé ochrany.

Bitdefender Antimalware SDK
Bitdefender Antimalware SDK nabizi vicevrstvé, Spickové technologie ochrany, které Ize integrovat do vaseho feseni jako pfidanou

hodnotu. MlzZe pomoci odtvodnit navyseni ceny uceleného feseni stavajicim zakazniklm, ktefi pouzivaji starsi feseni, a mlze
pomoci vytvorit nové obchodni pfileZitosti s vyuzitim poptavky trhu po ochrannych sadach.

Bitdefender Antimalware SDK Ize snadno implementovat na koncovych bodech, v siti, na perimetru, na brané a na cloudovych
platformach. Sada Antimalware SDK mUze byt doplnéna Sirokou skalou bezpecnostnich technologii Bitdefender, aby bylo mozné
posilit zabezpeceni, chranit pred dalSimi vektory hrozeb, a reagovat na dalsi poptavku trhu.

Riizné technologie
Sada Antimalware SDK implementuje nékolik technologii a detekénich metod, aby zajistila Spickovou pfesnost a vykon detekce

znamych i neznamych hrozeb, které vyuzivaji scénare zero-day.

Heuristicka analyza: poskytuje proaktivni ochranu proti polymorfnimu malwaru; vyuziva emulaci procest pfi pfistupu k
identifikaci neznamého malwaru; emulace procest probihd v simulovaném lokalnim sandboxu.

Behavioralni analyza: zajistuje proaktivni detekci hrozeb typu zero-day na zakladé nepfetrzitého monitorovani procesl v redlném
Case po celou dobu jejich trvani.

Obecnad detekce: odhali vSechny (vEetné aktualné neznamych) vzorky znamé rodiny malwaru.

Detekce zaloZena na signaturach detekuje vSechny znamé vzorky malwaru.
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Ktery antimalwarovy SDK je vhodny pro vase potreby?
Vybér spravného Antimalware SDK je rozhodujici pro ziskani nejlepSiho obchodniho feSeni pro danou situaci, ale také rfeseni, které
nejlépe vyhovuje vasemu vyvojovému tymu a architekture.

Endpoint Gateway  Appliance Android

Vysoka Uroven Nejvhodnéjsi N/A N/A N/A
Jadro Vhodné Vhodné Vhodné N/A
Klientsky server N/A Nejvhodnéjsi Nejvhodnéjsi N/A
Rychlé skenovani Nejvhodnéjsi N/A N/A N/A
Android Online/Offline N/A N/A N/A Nejvhodnéjsi

Posileni ochrany Nejvhodnéjsi Vhodné Vhodné N/A
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Jadro Antimalware SDK

e Pripad pouziti: Ize integrovat do koncovych bodd, sitovych zafizeni, bran a cloudovych sluzeb.

e Rozhrani: Umoznuje integraci prostfednictvim sdilené knihovny (Windows/Unix) nebo rozhrani COM (pouze Windows).

e Podpora: vice platforem (ARM, MIPS, X86, PowerPC) a operacnich systémui (Windows, MAC a Linux) ze stejného rozhrani API;
nativni podpora 32bitovych a 64bitovych platforem.

Vysokourovinovy antimalware SDK

e Pripad pouziti: obvykle se pouzivda v fesenich zabezpeceni koncovych bod(

e Rozhrani: Umoziuje integraci prostiednictvim sdilené knihovny (Windows/Unix) nebo rozhrani COM (pouze Windows).

e Podpora: architektura x86/x86_64; vice operacnich systému (Windows, MAC, Linux); nativni podpora 32bitové/64bitové
platformy.

Antimalware SDK pro klienty a servery

Pripad pouziti: provoz na brané, firewall / UTM, web / e-mail
Poskytuje: antimalware, sandbox, reputaci URL a antispamovou ochranu.

e Rozhrani: na urovni protokolu i vazby na jazyk C\C++; umoznuje integraci prostfednictvim
sdilené knihovny.

e Podporuje: ICAP a vestavény textovy protokol

Antimalware SDK for Android
e Pripad pouziti: Zafizeni se systémem Android
e Rozhrani: Rozhrani APl jazyka Java
e Podporuje: Operaéni systém Android 2.2 a vy$si; nativni podpora platformy ARM

Advanced Threat Control SDK

Pripad pouziti: Koncové body systému Windows
Poskytuje: ochranu pred exploity typu zero-day a pokrocilymi trvalymi hrozbami
(APT)

e Rozhrani: Vazby na rozhrani C; umoznuje integraci prostrednictvim dynamicky
propojené knihovny

e Podporuje: Windows OS 7 a vyssi

DLOUHODOBE VEDOUCI POZICE V NEZAVISLYCH TESTECH AV-COMPARATIVES
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Kontaktujte nas
Dalsi informace o feSenich Bitdefender ziskate na adrese www.bitdefender.cz/firemni-reseni.

0 licencovani technologii spolecnosti Bitdefender.

Spole¢nost Bitdefender poskytuje komplexni feseni kybernetické bezpecnosti a pokrocilou ochranu pred hrozbami vice nez 500 miliondim uzivatell
ve vice nez 150 zemich. Od roku 2001 spoleénost Bitdefender trvale vytvafi ocenované bezpecnostni technologie pro podniky a spotfebitele, a stala
se poskytovatelem, kterého si vybrali pfedni nezavisli dodavatelé softwaru (ISV), dodavatelé hardwaru, poskytovatelé sluzeb a podnikové
organizace, které chtéji integrovat bezpec¢nostni technologie do svych produktd a sluzeb. V soucasné dobé ma spolecnost Bitdefender vice nez 150
technologickych partnerl po celém svété. Dalsi informace jsou k dispozici na adrese www.bitdefender.cz/firemni-reseni
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