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| Prehled Ransomware

Co je to Ransomware?

Ransomware je Skodlivy software, ktery se snazi zasSifrovat soubory a pozadovat za né vykupné. Obéti ransomwaru
musi utocnikam zaplatit, aby znovu ziskaly pfistup ke zdrojiim, obvykle v nedohledatelné kryptoméné, vyménou za
desifrovaci kli¢, ktery muze, ale nemusi pfijit po provedeni platby. Jednotliveim mohou v pfipadé ohrozeni zpUsobit
starosti soubory, jako jsou obrazky, videa nebo dilezité dokumenty, ale u podnikatelskych subjekt( mize vykoupeny
obsah snadno zahrnovat informace o vlastnictvi, osobni Udaje zakaznik(, udaje o Uctech a platebnich kartach nebo
jina cenna data.

Ransomware je témér vzdy motivovan ziskem, nicméné pokrocilé utoky ransomwaru mohou mit Sirsi cile a zpUsobit
organizacim obrovské skody, véetné existencnich obav, pokud by utok ransomwaru zpUsobil, Ze subjekt nebude moci
pokracovat v bézném podnikani. V extrémnich pripadech mohou byt ohrozeny i lidské zivoty.

Priklady nedavnych znamych ransomwarovych utoki s nadmérnymi financnimi ztratami a negativnim spolecenskym
dopadem:

- Nemocnice British National Health Service (odhadované naklady 92 milion( liber na pfimé naklady a ztratu produktivity)

- Statni sprava/mistni samosprava:: State of Louisiana (vyhlaseni vyjimecného stavu), 2 Florida cities ($1.1 million
zaplaceno)

+ Vzdélavani: University of Utah ($457,000 zaplaceno), University of California San Francisco ($1.14 million zaplaceno)

Ransomware se muze na infikovaném notebooku, stolnim pocitaci nebo serveru projevit riznymi zpUsoby a
obvykle znemozni uzivateli pristup k systému, dokud nezaplati vykupné:
« Sifruje citlivé a osobni soubory bez moznosti desifrovani
= + VyhroZuje zverejnénim citlivych a osobnich soubort
Z a‘ « Uzamkne obrazovku pocitace a znemozni Uplny pfistup do systému
;CDE + Blokuje spousténi nékterych aplikaci, coz snizuje produktivitu uzivatele.
Ransomware je velmi pfizpUsobivy a peclivé navrzeny tak, aby se vyhnul detekci bezpe¢nostnim softwarem. | malé
zpozdeéni pri detekci mlzZe poskytnout dostatek ¢asu k potencialné nevratnému zasifrovani souboru.

Jak Ransomware pronika do organizace?

Ransomware ma spoustu moznosti, jak se dostat do organizace, a kyberzlocinci jsou velmi kreativni ve vyuZzivani
technologickych i lidskych zranitelnosti. Navzdory mnohaletym $kolenim o bezpe¢nostnim povédomi, pretrvava
riskantni chovani uzivatel(, které je vytrvale vysoké a vede k riskantnimu klikani na pochybné odkazy a neuvazenému
stahovani aplikaci/soubord.

+ Cileny phishingovy e-mail se skodlivymi odkazy a soubory v pfiloze

«  Skodlivé stahovani dokumentd, at uz z podnétu uzivatele, nebo prostifednictvim stahovani z disk

+ Stahovani skodlivych aplikaci/spustitelnych soubor(, véetné faleSného softwaru, a faleSnych aktualizaci produktu.
- Utoky bez soubor(i v pamétovém prostoru iniciované z prohlizece, aniz by se dotkly diskové jednotky

+ Infikované dokumenty a soubory médii ze sdilenych sitovych soubor(i a prenosnych médii
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Obrazek 1: BéZné vektory tutoku ransomwaru


https://www.acronis.com/en-us/articles/nhs-cyber-attack/
https://www.businessinsider.com/louisiana-declares-state-of-emergency-after-cybersecurity-attack-2019-11
https://www.zdnet.com/article/second-florida-city-pays-giant-ransom-to-ransomware-gang-in-a-week/
https://attheu.utah.edu/facultystaff/university-of-utah-update-on-data-security-incident/
https://www.zdnet.com/article/university-of-california-sf-pays-ransomware-hackers-1-14-million-to-salvage-research/
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| Co zahrnuje ochrana proti ransomwaru?

Komplexni zmirnéni ransomwaru vyzaduje proaktivni ostrazitost na nékolika frontach soucasné, z nichz kazda

musi byt pokryta bezpeénostnim reSenim.

* Preventivni ochrana - vytvareni zaloznich kopii uzivatelskych soubor, které jsou pro ransomware nedostupné.

+ Blokovani a prevence - nasazeni adaptivni obrany, ktera neni zavisla na detekcnich technikach zalozenych na
signaturach

* Monitorovani a véasna detekce - sledovani podezrelych procesu a sitové aktivity, korelace indikatort utoku.

* EDR areakce na incidenty - Zadna prevence neni vzdy stoprocentné ucinna, proto EDR hleda podezrelé indikatory
na koncovém zafrizeni a v sitovém provozu, aby je mohl priradit ke konkrétnim incidentim a reagovat na

né

+ Zaplatovani zranitelnosti - aktualizace zranitelnych aplikaci a operacnich systému pomoci nejnovéjsich zaplat
dodanych vyrobcem, které se aplikuji automaticky

» Sprava rizikové konfigurace - Identifikace a uzavreni vSech snadno dostupnych zdrojl vstupu ransomwaru
pomoci identifikace a opravy chybnych konfiguraci systému, z nichz mnohé Ize opravit automaticky

* Monitorovani rizik chovani uzivatel( - identifikace a naprava chovani uzivatel(, které zvysuje riziko pro
organizaci, jako je opakované pouzivani hesel, klikani na phishingové nastrahy, riskantni klikani, stahovani a
prihlaSovani na nesifrované webové stranky

* Kontrola aplikaci a zafizeni - sledujte vyuzivani a povolte spousténi pouze potrebnych aplikaci, a pfistup k
systému pouze nezbytnym externim zarizenim

Aby bylo mozné ransomware porazit, je tfreba pochopit cely retézec kybernetického utoku a zmapovat obranu pro
kazdou fazi utoku.

Recon Execution Discovery Impact

Privilege Escalation
Access Token Manipulation
Exploits

Run Keys v

|
v

i
|
= 7 f
|
> = B
A ! ——
T -t | I a
N o ! [ I o
| N / | ! [ I // |
! ‘\ Initial ’ ! : Defense Evasion ! \\ Lateral / !
: \ Access // : 1 Disable protection : \ Movement // :
| \
\ \ i Baypass UAC | N ; \
1 | 1 1 \ / 1
| | I @ 1 A )/ 1
| | I ] Nl , |
I I i 1 I
| | H 1 |
Employers’ email Ransomware | Accounlt Discovery Storedl Data
addresses E‘ v ) : Credent?al Accegs ) Domain Trust - Maniplilation
| : Credential Dumping Discovery Network |
| | Share Discovery |
: | Network Service :
H !
| i % Scanning |
| | |
| ! |
I ! I
| ! |
| | Persistence |
Servi
Spearphis}'ling Link : Ss[\\ggleﬂse Tasks Remote Sglrvices RDP
|
|
|
|
|
|
'

Obrazek 2: Taktika utoku ransomwaru a typicky retézec kybernetického ttoku
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Zabezpeceni vektoru ttoku ransomwaru

Ochrana pred ransomwarem se vSemi jeho ni¢ivymi ucinky, vyzaduje také pokryti vSech béznych vektort utoku:

+ Phishingové nebo nevyzadané e-mailové odkazy a Skodlivé prilohy soubort

« Stahovani skodlivych soubort, a to jak z podnétu uzivatele, tak i z divodu stahovani prostfednictvim jednotek
drive-by

« Stazeni Skodlivé aplikace nebo spustitelného souboru

- Utoky bez soubort v pamé&tovém prostoru iniciované z prohlizece, aniz by se dotkly pevného disku.
« Prenosné jednotky médii a sitové nebo sdilené vzdalené soubory

Jak funguje Bitdefender Ransomware Mitigation

Zalohy odolné proti neopravnéné manipulaci

Bitdefender vytvari automatické, aktualni zalozni kopie uzivatelskych soubord odolné proti neopravnéné manipulaci
bez pouziti stinovych kopii, které jak bylo opakované prokazano, Ize snadno odstranit ransomwarem. Jedna se o
ochranu "bez nutnosti pouziti rukou”, protoZe uzivatel nemusi nic délat. Ransomware nema k chranénym zaloznim
souboriim pristup a uzivatel o jejich pfitomnosti nevi. Ransomware Mitigation identifikuje, kdykoli se pfipadny novy
ransomware pokusi zasifrovat soubory, a automaticky vytvori zalohu cilovych soubor(, které budou po zablokovani
malwaru obnoveny. Bitdefender zablokuje vSechny procesy zapojené do Utoku a zahaji napravu, pricemz zaroven
informuje uzivatele.

Blokovani a prevence

Obrana pred utoky bez souborii (fileless attack) a funkce Hyper Detect

Po aktivaci aplikace Bitdefender automaticky odhali a zablokuje Utoky bez soubor( ve fazi pred spusténim, ¢imz
zabrani Sifrovani soubor( a zachova plny pfistup k systému. HyperDetect dokaze odhalit a zablokovat bezsouborové
Utoky v fazi pred spusténim pomoci vysoce vyladénych modell strojového uceni, které s vysokou presnosti odhaluji
novy a neznamy malware, aby bylo mozné uspésné porazit bezsouborovy ransomware béhem nékolika fazi retézce
zniceni Utoku analyzou chovani na urovni kodu.

Strojové uceni proti malwaru

Bezpecnostni feSeni Bitdefender automaticky a nepretrzité trénuje a zlepSuje své schopnosti rozpoznavani
Skodlivého softwaru pomoci jednoho z nejvétsich skladd vzork( v oboru, shromazdénych v realném prostredi z
rozsahlé sité globalnich senzorl. Vzhledem k tomu, Ze se ransomware neustale vyviji, Bitdefender presné detekuje
nové vzory pred spusténim a za béhu.

Pokrocily nastroj Anti-Exploit
Autofi ransomwaru pouzivaji k ziskani pristupu k systému sady vyuzivajici zranitelnosti zero-day nebo neopravené
bezpecnostni chyby. Bitdefender se zaméruje na techniky utok, které chrani systémy a zabranuji Sifeni ransomwaru.

Pokrocilé technologie proti zneuziti dokazi rychle identifikovat a automaticky ukoncit skodlivé procesy.

Ochrana sité

Sluzba Network Attack Defense vyuziva behavioralni heuristiku k analyze sitové aktivity hostitele v redlném cCase, a k
posileni kontroly proti technikam zneuziti, které mohou exfiltrovat osobni informace ze sité. Vyuziva strojové uceni k
blokovani exploitli ransomwaru, které prichazeji pres vstupni body sité, jako je napriklad BlueKeep. Ochrana sité
slouzi také k zastaveni Skodlivé aktivity ve fazich pocatecniho pristupu, pristupu k povéreni, objeveni a tutoku pomoci
lateralniho pohybu.

Monitorovani a véasna detekce (Pokrocila kontrola hrozeb)

GravityZone monitoruje spusténé procesy v redlném Case - modifikace klicli registru, ¢teni/zapisy soubord, Sifrovaci
akce - a identifikuje podezrelé nebo Skodlivé procesy, které mohou bezpecnostni tymy automaticky nebo ru¢né
ukongit.


https://en.wikipedia.org/wiki/Shadow_Copy
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EDR a feseni incident(
Ne vSechny utoky lze zablokovat nebo jim zabranit, a nékteré faze utoku se projevuji pomalu v pribéhu ¢asu. EDR

bude vzdy hrat roli pfi zmirnovani ransomwaru. GravityZone EDR automaticky koreluje nékolik indikatord utoku a
kompromitace (I0A/10C) se skodlivou aktivitou pozorovanou v systému a v siti, coz usnadnuje rychlou a presnou
reakci na incident, ktera zkracuje dobu pritomnosti Uto¢nika, a usnadnuje rychlé obnoveni soubor( po utoku
ransomwaru.

Omezovani uzivatelskych a systémovych rizik

Zaplatovani zranitelnosti

Nezaplatované systémy Cini organizace nachylnymi k atokdm ransomwaru. Modul GravityZone Patch Management
pomaha organizacim udrzovat operacni systémy a aplikace aktualni v celé instalacni zakladné systému Windows,
vcetné stolnich a pfenosnych pracovnich stanic, fyzickych serveru a virtualnich serveru.

Chybna konfigurace systému

Nespravné nakonfigurované systémy ponechavaji dvere oteviené titokiim ransomwaru, véetné nastaveni
zabezpeceni prohlizeCe, nastaveni sité a povéreni, nastaveni zabezpeceni operacniho systému, jako jsou oteviené
porty, nedllezité sluzby a povolené nastroje pro spravu skriptd (napf. PowerShell). GravityZone vyhledava chybné
konfigurace systému a dokaze automaticky vzdalené aktualizovat mnoho nastaveni chybné nakonfigurovanych
pocitacu, a zaroven upozornit spravce, aby obnovil ostatni nastaveni.

Zranitelnosti aplikaci

Zastaralé aplikace se znamymi zranitelnostmi (CVE) mohou autofi ransomwaru vyuzit ke zneuziti funkci programu
nebo je |ze ze systému odstranit, pokud je uzivatel nepotrebuje. GravityZone skenuje zranitelnosti CVE a radi
zranitelnosti aplikaci podle zavaznosti, takze spravci mohou okamzité pfijmout napravna opatreni.

Rizikové chovani uzivateli

Uzivatelé se vystavuiji riziku nakazy ransomwarem pokazdé, kdyz oteviou e-mail, kliknou na odkaz nebo stahnou
soubor. Sluzba GravityZone Human Risk Analytics sleduje, kde uzivatelé brouzdaji, jaké soubory oteviraji, k jakym
umisténim soubor pristupuji, jak a kde se prihlasuji na rizikové webové stranky, a sleduje hygienu hesel a jejich
opakované pouzivani, aby bylo mozné rizikové chovani napravit.

Proc potrebujete Bitdefender Ransomware
Mitigation

Komplexni ochrana koncovych bodU proti ransomwaru je velmi dalezita, protoze koncové body jsou branami k

serveriim a dal$im cilim s vysokou hodnotou, na kterych jsou umistény chranéné informace, idaje o zakaznicich,
platebni udaje a dalsi cenné dusevni vlastnictvi. Mezi vyhody Bitdefender Ransomware Mitigation patfi:

+  Bezproblémové zajisténi kontinuity provozu proti vSéem béznym vektorim utoku ransomwaru
+ Jistota, Ze vaSe bezpecnostni feseni je prizplsobivé a dokaze celit novym a objevujicim se technikam
ransomwaru.

+ Osvobozeni od vyhradniho spoléhani se na problematické zalohovani na serverech nebo dlouhé doby obnovy z
cloudovych zaloh.

+ Mistni, sitové a incidentové moznosti obnovy soubort a zmirnéni naruseni pro obnovu po Utocich

+  Chyby se stavaiji! Bitdefender posouva vyvazovani restriktivniho poméru mezi bezpec¢nosti a produktivitou
uzivatele ve prospéch uzivatele
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Pripady pouziti Bitdefender
Ransomware Mitigation

Bitdefender pokryva vice pripadd pouziti pro zmirnéni ransomwaru nez konkurencni feSeni, a nabizi uzivatelim a
spravcim zabezpeceni nastroje na rtiiznych urovnich, které ransomware udrzi na uzdé. Dikladna prevence a naprava
probiha na urovni koncového bodu, sité a administrace konzole GravityZone, at uz byl pavodni Utok Uspésny, nebo ne.

Mistni potlaceni ransomwaru

V pripadé lokalniho potlaceni ransomwaru mohou spravci nakonfigurovat zadsady zabezpeceni Bitdefender tak, aby
monitorovaly procesy koncového bodu a obnovily zasifrované soubory, jakmile adaptivni technologie utok zjisti a
zablokuje. | na webové strance se ransomwaru podafri zasifrovat mistni soubory, technologie zmirnéni okamzité
naskoci a tyto soubory obnovi, a to bud automaticky, nebo na vyzadani, kdy spravce fidi harmonogram obnovy
zasifrovanych soubord.

Vzdalené potlaceni ransomwaru

V pripadé technologie Remote Ransomware Mitigation mlze spravce zabezpeceni povolit sledovani cest ke sdileni v
siti, ke kterym Ize pristupovat vzdalené, a zabranit zasifrovani soubor(. Na vzdaleném koncovém zafizeni uzivatelsky
agent potvrdi, Ze nastroj Ransomware Mitigation zachytil chovani vzdaleného skodlivého procesu a ochranil soubory.
Spravci produktu Bitdefender mohou rychle spustit auditni zpravy a zjistit dalsi informace o IP adrese, ze které byl
vzdaleny ransomwarovy utok spustén, a o bezpe¢nostnim modulu, ktery chranil koncovy bod, a mohou také obdrzet
e-mailové oznameni, kdyz je utok zablokovan, obsahujici informace o IP adrese uto¢nika.

Sprava incidentu z GravityZone

V systému GravityZone maji bezpecnostni tymy Uplny prehled o retézci utoku a o souborech zasazenych utokem
ransomwaru. Bitdefender EDR detekuje aktivitu ransomwaru a spravci zabezpeceni mohou bud ukongéit aktivni
Skodlivy proces, nebo dat infikované soubory do karantény. Mohou také trvale zaradit IP adresu uto¢nika na cernou
istinu.

e Bitdefender ey o

Notifications

REMEDIATION

Obrazek 3: Reakce GravityZone EDR na incident ukazuje cely retézec tutoku ransomwaru.
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Odlisnosti GravityZone

Prevence a zmirnovani ransomwaru jsou integrovany do konzoly GravityZone Management Console a
klienta Bitdefender Endpoint Security Tools (BEST) na nékolika Urovnich, coz dalece prevysuje konkurencni
bezpecnostni reseni.

Bezkonkurencni kombinace obrany proti ransomwaru od spolecnosti GravityZone

Vice vrstev blokovani Koncovy bod a sit, pfed spusténim a pfi pfistupu, na bazi soubor( a bez soubort
Vl'_(;;detekénl'ch vrstev Kontrola procest, monitorovani registrd, kontrola kddu, Hyper Detect
Vicevrstevobnovy Uginny rollback z lokalniho pocitage, vzdaleného systému nebo incidentu EDR
Adaptivniobrana Pokrogila ochrana proti zneuziti, adaptivni heuristika, laditelné strojové ugeni

Blokuje ransomwarové Gtoky na dalku a v siti, a zarazuje IP adresy utocnikd
na cernou listinu.

Celopodnikové cisténi Vzdalené ukoncovani procesu, snadna globalni karanténa a odstrariovani soubor(

Vzdalené blokovani ransomwaru

Bezkonkurencéni kombinace ochrany GravityZone proti ransomwaru
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Nejvice ocenovany dodavatel zabezpeceni
koncovych bodu

Bitdefender se v nezavislych testech a hodnocenich tretich stran trvale umistuje na prednich mistech:

Umisténi na 1. misté a volba PC Editors' Choice pro “Best Hosted Endpoint Protection and Security Software for
2020"

Umisténi na 1. misté a volba PC Editors' Choice pro "Best Mac Antivirus Protection for 2020"

‘The biggest EDR vendor you haven't considered but should have” — Forrester Research

100% detection vs. real world threats, AV-Test (Jan-Aug 2020)

Podivejte se na Bitdefender GravityZone v akci

Presvédcte se sami: Podivejte se na ukazkové video, které ukazuje mnoho zplsobd, jakymi Bitdefender celi
ransomwaru.

| Chrante se pred ransomwarem

Kontaktujte nas pro vice informaci a demo verzi

Chcete-li ziskat dalsi informace, kontaktujte nas a domluvte si podrobnou ukazku produktu a podrobnou diskusi
o produktu Bitdefender GravityZone a o tom, jak funguje pfi prevenci a zmiriovani Gtokd ransomwaru.

Spolecnost Bitdefender je nejoblibenéjsim dodavatelem technologii - 38 % dodavatell kybernetické bezpecnosti
na celém svété pouziva jednu nebo vice technologii Bitdefender, coz potvrzuje kvalitu nasich produkt( a nejvyssi
presnost detekce. Jsme odhodlani vyvijet vlastni technologie a udrzovat vice nez 50 % nasich zaméstnancu na
pozicich vyzkumu a vyvoje.


https://www.pcmag.com/picks/the-best-hosted-endpoint-protection-and-security-software
https://www.pcmag.com/picks/the-best-mac-antivirus-protection
https://businessinsights.bitdefender.com/forrester-names-bitdefender-the-biggest-edr-vendor-you-havent-considered-but-should-have-in-2020-wave-for-edr
https://www.av-test.org/en/antivirus/home-macos/manufacturer/bitdefender/
https://youtu.be/RTvOAy6iyBU
https://youtu.be/RTvOAy6iyBU
https://www.bitdefender.cz/kontakty

| Proc Bitdefender

Hrdé slouzime nasim zakaznikum
Spolec¢nost Bitdefender poskytuje rfeseni a sluzby pro malé a stredni
podniky, poskytovatele sluzeb a technologické integratory. Jsme hrdi na

daveéru, kterou ndm projevuji podniky jako napf. Mentor, Honeywell,
Yamaha, Speedway, Esurance or Safe Systems

Vedouci pozice v inauguracnim Zebricku Forrester Wave™ pro
zabezpeceni cloudové pracovni zatéze

Hodnoceni NSS Labs "Doporuceno” ve skupinovém testu NSS Labs AEP
Ocenéni SC Media Industry Innovator Award za introspekci hypervizoru, 2
rok v fade

Reprezentativni prodejce platforem pro ochranu cloudového pracovniho
zatiZeni spole¢nosti Gartner®

Divéryhodna bezpecnostni autorita

Vénovano nasim +20 000 partneriim po celém
svéte
Spole¢nost Bitdefender je exkluzivnim prodejcem a je hrda na to, Ze muize sdilet

Uspéch s desitkami tisic prodejct a distributor( po celém svété.

Pétihvézdickovy partner CRN, 4. rok v fadé. Uzndvan na seznamu CRN Security 100.
CRN Cloud Partner, 2. rok v radé

Spolec¢nost Bitdefender je hrdym technologickym alianénim partnerem hlavnich dodavateld virtualizace, ktery primo prispiva k rozvoji bezpec¢nych
ekosystémud. VMware, Nutanix, Citrix, Linux Foundation, Microsoft, AWS, and Pivotal.

Prostfednictvim svého $pickového forenzniho tymu se Bitdefender také aktivné zapojuje do boje proti mezinarodni pocitacové kriminalité spole¢né s
vyznamnymi organy ¢innymi v trestnim fizeni, jako jsou FBI a Europol, v rdmci iniciativ, jako jsou NoMoreRansom a TechAccord, a také do likvidace ¢ernych
trhd, jako je Hansa. Od roku 2019 je spolec¢nost Bitdefender také hrdé jmenovanou autoritou pro ¢islovéni CVE v ramci partnerstvi MITRE.

VE ZNAMENI VLKA

Zalozeno 2001, Romania
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Sidlo
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COUNTRY PARTNER pro Ceskou republiku a Slovensko 1S4 security
s.r.o., Praha, Ceska republika






