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Obrana proti hrozbam na
mobilnich zafizenich se systémy
10S, Android a Chromebook

GravityZone Security for Mobile

Chytré telefony a tablety zménily zplsob, jakym vyuZivame vzdaleny pfistup k
praci. Spolu s pohodlim se na pracovisti objevila nova rizika, protoze
zameéstnanci maji pristup ke komunika¢nim kanal@im, jako je e-mail, SMS zpravy
a aplikace. Mnozi z nich maji prostfednictvim svych mobilnich zafizeni pFistup k
témér stejnym datlm, jako v kancelafi: citlivym informacim o zakaznicich a ke
kritickym podnikovym systémdm. Kompromitované mobilni zafizeni méze
predstavovat vyznamné riziko pro data zakaznikd, dusevni vlastnictvi a klicové
systémy organizace.

GravityZone Security for Mobile chrani mobilni zafizeni tak, aby zaméstnanci
ziskali bezpecny pristup k firemnim datdim. Detekuje znamé i neznamé hrozby,
véetné Utokd typu zero-day, phishingu a sitovych Gtokd. Redeni chrani zafizeni
pred primarnimi vektory Utokd, i kdyz zafizeni neni pfipojeno k siti.

Mobilni zaFizeni potfebuji ochranu

- E-maily jsou nejCastéjsim vektorem phishingovych Gtokd (90 %),
a 60 % e-maild je otevieno na mobilnich zafizenich
- 18 % rozkliknutych phishingovych e-maill pochazi z mobilniho zafizeni

- 79 % lidi pfiznalo, Ze pouziva sluzebni zafizeni k soukromym ¢innostem, jako
je kontrola osobnich e-maild, nakupovani nebo streamovani.

Funkce

— Ochrana aplikaci - vyuZiva technologie umélé inteligence, v zafizeni i mimo
néj, k detekci Skodlivych aplikaci (Android a i0S).

— ProvéFovani aplikaci - detekce aplikaci, které nejsou v souladu s legislativou.

— Ochrana webu - ochrana proti phishingu a fizeni pfistupu k webu.
— Ochrana sité - detekuje sitové hrozby, pokusy o prinik, slaba bezpeénostni

rozhrani a Gtoky typu man-in-the-middle.

— Ochrana zafizeni - detekuje zranitelnosti operacniho systému, zafizeni, ktera
nelze aktualizovat, chybéjici Sifrovani, jailbreak nebo root, zasahy do systému,

apod.

Zkusebni verze zdarma

GravityZone Security for Mobile si m(zZete zdarma vyzkouset.

Prehledné

GravityZone Security for Mobile
poskytuje organizacim prehled o
jejich mobilnich zafizenich a
souvisejicich rizicich, aby bylo
mozné predchazet Utok(m, chranit
je pred utoky odhalovat napadena
zafizeni a reagovat na jejich
pripadné napadeni, a také
integrovat mobilni zafizeni do
vSech bezpecnostnich struktur.

Hlavni vyhody

— Viditelnost a ochrana proti
mobilnim hrozbam.

- Pokrocila kyberneticka
bezpecnost

— Zabezpeceni, nezavislé na
zafizeni a platformé, pro systémy
i0S, Android a ChromeOS.

- Komplexni prehled a kontrola
napfi¢ vsemi platformami.

- Snizuje riziko kradeZe dat, ztraty
pFistupovych Udajd a nesouladu s
legislativou.





