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GravityZone Security for Mobile
Inteligentné telefóny a tablety zmenili spôsob, akým využívame vzdialený prístup 
k práci. Spolu s pohodlím sa na pracovisku objavili nové riziká, pretože 
zamestnanci majú prístup ku komunikačným kanálom, ako je e-mail, SMS správy 
a aplikácie. Mnohí z nich majú prostredníctvom svojich mobilných zariadení 
prístup k takmer rovnakým dátam, ako v kancelárii: citlivým informáciám o 
zákazníkoch a ku kritickým podnikovým systémom. Kompromitované mobilné 
zariadenie môže predstavovať významné riziko pre dáta zákazníkov, duševné 
vlastníctvo a kľúčové systémy organizácie.

GravityZone Security for Mobile chráni mobilné zariadenia tak, aby zamestnanci 
získali bezpečný prístup k firemným dátam. Detekuje známe aj neznáme hrozby, 
vrátane útokov typu zero-day, phishingu a sieťových útokov. Riešenie chráni 
zariadenie pred primárnymi vektormi útokov, aj keď zariadenie nie je pripojené    
k sieti.

Mobilné zariadenia potrebujú ochranu
% E-maily sú najčastejším vektorom phishingových útokov (90 %), a 60 % e-  
mailov je otvorených na mobilných zariadeniach
% 18 % rozkliknutých phishingových e-mailov pochádza z mobilného zariadenia
% 79 % ľudí priznalo, že používa služobné zariadenia na súkromné činnosti, ako
je kontrola osobných e-mailov, nakupovanie alebo streamovanie. 

Funkcie
→ Ochrana aplikácií - využíva technológiu umelej inteligencie, v zariadení i mimo 
nej, na detekciu škodlivých aplikácií (Android a iOS).
→ Preverovanie aplikácií - detekcia aplikácií, ktoré nie sú v súlade s legislatívou.
→ Ochrana webu - ochrana proti phishingu a riadenie prístupu k webu.
→ Ochrana siete - detekuje sieťové hrozby, pokusy o prienik, slabé bezpečnostné 
rozhrania a útoky typu man-in-the-middle.
→ Ochrana zariadenia - detekuje zraniteľnosti operačného systému, zariadenia, 
ktoré nemožno aktualizovať, chýbajúce šifrovanie, jailbreak alebo root, zásahy 
do systému, apod.

Prehľadne
GravityZone Security for Mobile 
poskytuje organizáciám prehľad    
o ich mobilných zariadeniach a
súvisiacich rizikách, aby bolo
možné predchádzať útokom,
chrániť ich pred útokmi, odhaľovať
napadnuté zariadenia a reagovať
na ich prípadné napadnutie a tiež
integrovať mobilné zariadenia do
všetkých bezpečnostných štruktúr.

Hlavné výhody
→ Viditeľnosť a ochrana proti
mobilným hrozbám.

→ Pokročilá kybernetická
bezpečnosť

→ Zabezpečenie, nezávislé
na zariadení a platforme, pre
systémy iOS, Android a ChromeOS.

→ Komplexný prehľad a kontrola
naprieč všetkými platformami.

→ Znižuje riziko krádeže dát, straty
prístupových údajov a nesúladu
s legislatívou.

Obrana proti hrozbám na mobilných 
zariadeniach so systémami iOS, 
Android a Chromebook
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Spoločnosť Bitdefender je lídrom v oblasti kybernetickej bezpečnosti, ktorý poskytuje najlepšie riešenie prevencie, detekcie a reakcie na hrozby vo svojej triede po celom 
svete. Spoločnosť Bitdefender, ktorá stráži viac ako milióny spotrebiteľských, podnikových a vládnych prostredí, je jedným z najdôveryhodnejších odborníkov v oblasti 
eliminácie hrozieb, ochrany súkromia a dát a zaistenia kybernetickej odolnosti. Vďaka rozsiahlym investíciám do výskumu a vývoja objavia laboratóriá Bitdefender Labs 
každú minútu viac ako 400 nových hrozieb, a denne overia približne 40 miliárd otázok na hrozby. Firma je priekopníkom prelomových inovácií v oblasti antimalwaru, 
zabezpečenia IoT, behaviorálnych analytikov a umelej inteligencie, a jej technológia si licencuje viac ako 150 najuznávanejších svetových technologických značiek. 
Spoločnosť Bitdefender bola založená v roku 2001 a má zákazníkov vo viac ako 170 krajinách s pobočkami po celom svete.

GravityZone Cloud MSP Security for Mobile
GravityZone Cloud MSP Security for Mobile poskytuje poskytovateľom spravovaných služieb (MSP) nástroje 
potrebné na zabezpečenie a ochranu mobilných zariadení pred potenciálnymi hrozbami. MSP môžu zaistiť, že ich 
dáta a siete zostanú v bezpečí a informácie ich zákazníkov budú chránené. Toto komplexné riešenie Mobile Threat 
Defense (MTD) ponúka jedinú, ľahko použiteľnú konzolu pre viacerých nájomcov a flexibilný mesačný licenčný 
model, založený na miere využívania.

Skúšobná verzia zdarma
GravityZone Security for Mobile si môžete zadarmo vyskúšať.

https://www.bitdefender.cz/bitdefender-gravityzone-free-trial



