Datasheet

GravityZone Security
for Containers

Kontejnery a cloudova nativni
ochrana pracovni zateze,
detekce a reakce

GravityZone Security for Containers je vysoce vykonné feseni zabezpeceni
pro kontejnery a Linux, které je nezavislé na platformé a kombinuje rozsifenou
detekci a odezvu (XDR) s pokrocilou detekci exploitl v Linuxu, a forenzni
analyzou Utokd.

Na rozdil od jinych feseni obsahuje GravityZone Security for Containers stack
nezavisly na jadre, vytvoreny pro Linux a kontejnery, coz organizacim
umoznuje rozsifit moznosti automatizace a viditelnosti napfic¢ cloudovymi
pracovnimi tUlohami.

Cim se Bitdefender lisi od ostatnich
reseni?

+ Komplexni bezpeénostni stack vytvoreny pro kontejnery a Linux -
Identifikujte 1 denni exploity, anomalie a TTP v Linuxu, stejné jako cilené
kontejnery, a umoznéte rychlé vySetfovani a reakci pomoci bezpec¢nostniho
zasobniku, vytvoreného k ochrané kontejner( a hostiteld Linuxu za provozu.

+ Konsolidovana viditelnost a ochrana napfic infrastrukturami — Vyhnéte se
pfidavani novych jednoucelovych feseni a konsolidujte zabezpeceni pomoci
platformy GravityZone pro zabezpeceni cloudové pracovni zatéze. Zajistuje
Siroky prehled o hrozbach a ochranu, ktera pokryva kontejnery v
infrastrukturach laaS a Paas$, virtudlni pocitace, cloudové pracovni zatéze,
koncové uzivatele a servery, Linux a Windows, soukromé a verejné cloudy.

+ Rozsahla automatizace zabezpeceni a kompatibilita — Zachovejte agilitu
DevOps a provozni efektivitu, diky vysoce vykonnému agentovi,
automatizovanému nasazeni a Skalovani zabezpeceni, a na jadre
nezavislému zabezpeceni Linuxu, které umoznuje upgrade na nové
distribuce bez ztraty zabezpecéeni nebo vzniku problémd.

Hlavni vyhody

+ Analyza rizik koncovych bodl (ERA) pomaha identifikovat, vyhodnocovat a
napravovat chybné konfigurace na hostiteli kontejneru.

+ Rozsifena detekce a reakce (Extended Detection and Response, XDR)
zajistuje automatickou detekci a tfidéni vystrah na zékladé korela¢nich a
detekcnich algoritm( , poskytovanych jak lokalné na senzoru, tak na trovni
cloudové platformy.

+ Patch Management pro Linux automaticky planuje skenovani a udrzuje
kontejnerového hostitele v aktualnim stavu.

+ Vyladéné strojové uceni na pfistupu ("hyperdetect") odhaluje Utoky s
vysokou pravdépodobnosti a velkym dopadem, a minimalizuje faleSné
pozitivni vysledky u hrozeb s nizsim rizikem.
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Prehledne

GravityZone Security for Containers chrani
kontejnerové pracovni zatéze pred
modernimi Utoky na Linux a kontejnery,
pomoci prevence hrozeb na bazi umélé
inteligence, technologii anti-exploit
specifickych pro Linux, a kontextové
orientované detekce a reakce na koncové
body s (EDR) a s XDR pro korelaci udalosti
napfi¢ koncovymi body, ktera dokaze
detekovat pokrocilé utoky na vice
koncovych bodech v hybridnich

infrastrukturach.

Hlavni vyhody

+ Jednotna viditelnost a kontrola v§ech
pracovnich uloh, véetné spravy rizik,
antimalwaru, laditelného strojového
uceni, pokrocilé ochrany proti zneuziti, a
EDR s korelaci napfi¢ koncovymi body a
XDR, které spojuji informace o zarizenich
v celé podnikové siti.

+ ZvySena ucinnost zabezpeceni se 100%
detekci GUto€nych technik pro Linux.

+ lzlepsSeni spravy a udrzby vypocetnich

prostfedi v rGznych distribucich Linuxu a
kontejnerovych infrastrukturach.
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+ Advanced Anti-Exploit proaktivné zastavuje exploity typu zero-day, a spravuje vétsinu exploitd v systému Linux.

Podpora platformy

Kontejnerové infrastruktury: Amazon ECS, Amazon EKS, Google GKE, Docker, Podman, Kubernetes, Azure AKS

Enterprise Linux Distributions: Ubuntu 16.04 LTS nebo vys$si, Red Hat Enterprise Linux 7 nebo vyssi, Oracle Linux 7 nebo vyssi,

CentOS 7 nebo vys§si SUSE Linux Enterprise Server 12 SP4 nebo vyssi. Dalsi platformy naleznete na strance strance’ podpory
spolecnosti Bitdefender.
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Server Agent - laaS DaemonSet - PaaS, cloud-native

Nasazeni jako Guest Agent v prostiedi laaS nebo jako DaemonSet v prostiedi PaaS, cloud-native.

1 https://www.bitdefender.com/business/support/en/77209-79472-bitdefender-endpoint-security-tools-for-linux-quick-start-guide.html
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