Datasheet

GravityZone Security
for Containers

Kontajnery a cloudova nativna
ochrana pracovnej zataze,

detekcia a reakcia

GravityZone Security for Containers je vysoko vykonné rieSenie
zabezpecenia pre kontajnery a Linux, ktoré je nezavislé na platforme a
kombinuje rozsirent detekciu a odozvu (XDR) s pokrocilou detekciou
exploitov v Linuxe a forenznou analyzou utokov.

Na rozdiel od inych rieSeni obsahuje GravityZone Security for Containers
stack nezavisly na jadre, vytvoreny pre Linux a kontajnery, Co organizaciam
umoznuje rozsirit moznosti automatizacie a viditelnosti napriec¢ cloudovymi
pracovnymi tlohami.

Cim sa Bitdefender li$i od ostatnych
rieSeni?

+ Komplexny bezpecnostny stack vytvoreny pre kontajnery a Linux -

Identifikujte 1 denné exploity, anomalie a TTP v Linuxe, rovnako ako cielené

kontajnery a umoznite rychle vySetrovanie a reakciu pomocou bezpecnost-
ného zasobnika, vytvoreného na ochranu kontajnerov a hostitelov Linuxu
pocas prevadzky.

+ Konsolidovana viditelnost a ochrana naprieé¢ infrastruktirami — Vyhnite sa

pridavaniu novych jednoucelovych rieSeni a konsolidujte zabezpecenie
pomocou platformy GravityZone pre zabezpecenie cloudovej pracovnej
zataze. Zaistuje Siroky prehl'ad o hrozbéach a ochranu, ktora pokryva
kontajnery v infrastrukturach laaS a Paas, virtudlne pocitace, cloudové
pracovné zétaZe, koncovych uzivatelov a servery, Linux a Windows,
stikromné a verejné cloudy.

+ Rozsiahla automatizacia zabezpecenia a kompatibilita — Zachovajte agilitu

DevOps a prevadzkovu efektivitu, vdaka vysoko vykonnému agentovi,

automatizovanému nasadeniu a Skalovaniu zabezpecenia a na jadre

nezavislému zabezpeceniu Linuxu, ktoré umoznuje upgrade na nové
« distriblcie bez straty zabezpecenia alebo vzniku problémov.

Hlavné vyhody

« Analyza rizik koncovych bodov (ERA) pomaha identifikovat, vyhodnocovat a

napravovat chybné konfiguracie na hostitel'ovi kontajnera.
+ Rozsirend detekcia a reakcia (Extended Detection and Response, XDR)
zaistuje automaticku detekciu a triedenie vystrah na zaklade korelacnych a

detekénych algoritmov , poskytovanych ako lokalne na senzore, tak na urovni

cloudovej platformy.

« Patch Management pre Linux automaticky planuje skenovanie a udrzuje
kontajnerového hostitel'a v aktualnom stave.

- Vyladené strojové ucenie na pristupe ("hyperdetect") odhaluje utoky s
vysokou pravdepodobnostou a velkym vplyvom a minimalizuje falo$ne
pozitivne vysledky u hrozieb s nizsim rizikom.
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Prehl'adne

GravityZone Security for Containers chrani
kontajnerové pracovné zataze pred
modernymi Gtokmi na Linux a kontajnery,
pomocou prevencie hrozieb na baze
umelej inteligencie, technologiou anti-
exploit Specifickych pre Linux a
kontextovo orientované detekcie a reakcie
na koncové body s (EDR) a s XDR pre
korelaciu udalosti naprie¢ koncovymi
bodmi, ktora dokaze detekovat pokrocilé
utoky na viac koncovych bodoch v

hybridnych infrastruktarach.

Hlavné vyhody

- Jednotna viditelnost a kontrola vsetkych
pracovnych uloh, vratane riadenia rizik,
antimalvéru, laditelného strojového
ucenie, pokrocilej ochrany proti zneuzitiu
a EDR s korelaciou naprie¢ koncovymi
bodmi a XDR, ktoré spajaju informacie o
zariadeniach v celej podnikovej sieti.

- Zvys$ena Ucinnost zabezpecenia so 100%
detekciou uto¢nych technik pre Linux.

+ ZlepSenie spravy a Udrzby vypoctovych
prostredi v roznych distriblciach Linuxu a
kontajnerovych infrastruktdrach.
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+ Advanced Anti-Exploit proaktivne zastavuje exploity typu zero-day a spravuje vacsinu exploitov v systéme Linux.

Podpora platformy

Kontajnerové infrastruktiry: Amazon ECS, Amazon EKS, Google GKE, Docker, Podman, Kubernetes, Azure AKS
Enterprise Linux Distributions: Ubuntu 16.04 LTS alebo vyssi, Red Hat Enterprise Linux 7 alebo vyssi, Oracle Linux 7 alebo

vy$si, CentOS 7 alebo vyssi SUSE Linux Enterprise Server 12 SP4 alebo vy$si. Dalsie platformy néjdete na stranke’ podpory
spoloc¢nosti Bitdefender.
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Server Agent - laaS DaemonSet - PaaS, cloud-native

Nasadenie ako Guest Agent v prostredi laaS alebo ako DaemonSet v prostredi PaaS, cloud-native.

1 https://www.bitdefender.com/business/support/en/77209-79472-bitdefender-endpoint-security-tools-for-linux-quick-start-guide.html

[J Spolo¢nost Bitdefender je lidrom v oblasti kybernetickej bezpecnosti, ktora vo svojej triede poskytuje najlepsie rieenie prevencie,
B]t e en er detekcie a reakcie na hrozby po celom svete. Bitdefender strazi miliony spotrebitel'skych, podnikovych a vladnych prostredi, a je
jednym z najdéveryhodnejsich odbornikov v oblasti eliminécie hrozieb, ochrany sukromia a dat, a zaistenia kybernetickej odolnosti

0L FOR RESILIBRGE Vdaka rozsiahlym investiciam do vyskumu a vyvoja objavia laboratéria Bitdefender Labs kazdu minutu viac ako 400 novych hrozieb,

a denne overia priblizne 40 milidrd otazok na vyskyt hrozieb. Spolo¢nost je priekopnikom prelomovych inovécii v oblasti
antimalwaru, zabezpecenia IoT, behavioralnych analytikov a umelej inteligencie, a jej technoldgia si licencuje viac ako 150

[Esaiy ke najuznavanejsich svetovych technologickych znaciek. Spolo¢nost Bitdefender bola zalozena v roku 2001 a ma zékaznikov vo viac
Country Partner Bitdefeder CR & SK ako 170 krajinach s pobodkami po celom svete.
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