Datasheet

GravityZone Security for Storage

Ochrana nove generace
pro NAS a systemy sdileni

souboru

Digitalni transformace, a rozSifujici se spoluprace na pracovisti, kladou stéle
vétsi naroky na systémy sdilenych Ulozist. Zaroven stéle sofistikovanéjsi a
Castéjsi kybernetické hrozby vyZzaduji spolehlivé zabezpeceni tlozist -
napfiklad proto, aby se infikované soubory nesifily po celé organizaci a mimo
ni. GravityZone Security for Storage poskytuje nejlepsi ochranu v redlném
Case ve své tfidé pro nejvyznamnéjsi systémy pro sdileni soubori a sitova
Ulozisteé.

Kdyz uzivatel pozada o otevreni, Cteni, zapis nebo zavreni souboru z
prenosného pocitace, pracovni stanice, mobilniho zafizeni nebo jiného
zafizeni, klient ICAP (NAS nebo systém sdileni soubor(l) na zékladé zasad
urci, zda soubor vyzaduje kontrolu proti malwaru. Pokud je skenovani nutné,
klient ICAP odesle pozadavek na SVA, ktery soubor analyzuje a vrati verdikt
systému ulozisté. V zavislosti na konfiguraci miize SVA také provést akci
fizenou zdsadami, napfiklad dezinfikovat soubor, povazovany za skodlivy.
Pokud je soubor Cisty nebo dezinfikovany, systém ulozisté umozni uzivateli
pfistup k nému. Pokud je soubor nebezpecny, je pfistup zakazan.

Hlavni vyhody

Sirokd kompatibilita a zabezpe&eni pro Glozisté podporuje Nutanix Files
(AFS), Citrix ShareFile a feseni NAS kompatibilni s ICAP od spolecnosti
Dell®, EMC®, IBM®, Hitachi®, HPE®, Oracle® a dalSich. Pokud vase
organizace disponuje riiznymi zafizenimi kompatibilnimi s ICAP, m(ze
GravityZone chranit vase zafizeni NAS od rliznych dodavatelll ze stejného
prostfedi, ¢imz se snizi naklady na infrastrukturu zabezpeceni tlozZist.

+ Redundantni konstrukce platformy GravityZone zajistuje jeji vnitfni odolnost.
Vyrovnavani zatéze na serverech ICAP, zaloZzené na zdsadach, eliminuje
jednotlivd mista selhani na Grovni systému, a zajiStuje neprerusované
zabezpeceni a vysokou dostupnost podle konfigurace a ovladani klientem
ICAP.

Strojové uceni a dals$i antimalwarové technologie, poskytuji bezkonkurenéni
ochranu v redlném case pro sitova UloZisté® a systémy sdileni soubord
kompatibilni s ICAP, véetné Nutanix Files (AFS)®, Citrix® ShareFile® a NAS
od spolecnosti Dell®, EMC®, IBM®, Hitachi®, HPE®, Oracle® a dalSich.
ZabezpecCeni pro Ulozisté se spravuje ze stejné konzole jako ostatni produkty
GravityZone, je rychle implementovatelné a snadno spravovatelné.
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Prehledne

Modely strojového uceni spolecnosti
Bitdefender vyuZzivaji 40 000 statickych a
dynamickych funkci, a jsou pribézné
trénovany na miliardach vzork( soubord,
ziskanych ze stovek miliont koncovych
bodt po celém svété. To vyrazné zlepsSuje
ucinnost GravityZone pfi detekci malwaru,
a minimalizuje falesné pozitivni vysledky.

Hlavni vyhody

+ Neomezena skélovatelnost znamen3, ze
modularni architektura GravityZone,
urCena pro webovy pfistup, umoznuje
pridavat prakticky neomezeny pocet
serverl ICAP na vyzadani, aby bylo
mozné podporovat rostouci pocet
pozadavk( na skenovani s tim, jak roste
pocet zaméstnancl a dat ve vasi
organizaci.

GravityZone Security for Storage vyuziva
ocenovanou bezpecnostni technologii
spolecnosti Bitdefender, ktera poskytuje
nékolik vrstev obrany (vCetné strojového
uceni, heuristiky, signatur a vyhledavani v
cloudu) proti zndmym i nezndmym
infekcimm zaloZenym na souborech,
které mohou byt soucasti Gtokd typu
zero-day nebo pokrocilejsich utokd.

Spravujte Security for Storage ze stejné
centralni konzoly, jako ostatni feSeni
GravityZone; nasazeni je rychlé a sprava
snadnd. Security for Storage je také
vysoce konfigurovatelné, takze mizete
rychle definovat zasady a vyjimky,
nastavit vychozi akce, vytvaret vlastni
zpravy a spoustét oznameni v redlném
Case, podle pozadavku vasi organizace.
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[ Spolecnost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktera ve své tridé poskytuje nejlepsi feseni prevence, detekce a
B]td efen d er reakce na hrozby po celém svété. Bitdefender strezi miliony spotrebitelskych, podnikovych a vladnich prostredi, a je jednim z
nejduvéryhodnéjsich odbornikl v oblasti eliminace hrozeb, ochrany soukromi a dat, a zajisténf kybernetické odolnosti. Diky
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rozsahlym investicim do vyzkumu a vyvoje objevi laboratore Bitdefender Labs kaZdou minutu vice nez 400 novych hrozeb, a denné
overi priblizné 40 miliard dotaz(i na vyskyt hrozeb. Spolecnost je prukopnikem prilomovych inovaci v oblasti antimalwaru,
zabezpeceni |0T, behavioralni analytiky a umélé inteligence, a jeji technologie si licencuje vice nez 150 nejuznavanéjsich svétovych
18 seauiyy S0l technologickych znace ecnost Bitdefender byla zaloZena v roce 2001 a mé& zékazniky ve vice nez 170 zemich s pobo¢kami po
Country Partner Bitdefeder CR & SK celém svété
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