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GravityZone Proactive Hardening and
Attack Surface Reduction (PHASR)

Prilomové personalizované a dynamické zvySovani zabezpeceni

Kyberzlocinci maji novy zplsob fungovani: vyuzivaji ukradené prihlaSovaci Udaje, pfi Utocich typu
Living off the Land (LOTL) se zaclefuji do bézné pracovni ¢innosti pomoci legitimnich nastrojd, a
Uspésné a Casto opakované vyuzivaji své postupy u rdznych obéti a koncovych bodd.

ProtoZe chovani kazdého uZivatele je jedinecné, a pravidla pro kontrolu aplikaci a omezeni plochy
Utoku jsou staticka a navrzena tak, aby vyhovovala vsem, obvykle nabizeji omezené zabezpeceni,
jsou pfilis restriktivni, a pro b&zné IT tymy jsou neudrZovatelna.

GravityZone PHASR je prllomové feseni, které zastavuje Utoky typu Living Off The Land, aniz by
branilo produktivité nebo zatéZovalo IT tymy.

Techniky Living off the Land se nyni pouzivaji v 70 % Utokd. Vyrazné omezte zranitelnost
svych zaméstnancl a zastavte skryté Gtoky drive, nez zplsobi Skody:

o Zvyseni odolnosti — PHASR poskytuje hluboké, personalizované
zabezpeceni tim, Ze se uci chovani uzivatell a pro konkrétni uzivatele
bezpecné omezuje nepotirebné, ale rizikové nastroje. |

o Blokujte utoky LotL véas — Omezenim pfistupu k nastrojim, jako je
PowerShell nebo WMI, Gto¢nici nemohou proniknout dale a splynout t
s béznou aktivitou. =8

o Neutralizujte opakované pouziti playbookt — Protoze PHASR
umoznuje zabezpeceni chovat na kazdém koncovém bodu
odlisné, uto¢nici nemohou znovu pouzit
jeden vzor napfic vice systémy.



https://techzone.bitdefender.com/en/tech-explainers/living-of-the-land-attacks.html
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Bitdefender GravityZone PHASR - kliCové vlastnosti:

o Hardening na miru — PHASR poskytuje dlikladné a personalizované zabezpeceni tim, Ze se uci
chovani uzivateld a bezpecné omezuje nepotrebné, ale rizikové nastroje pro konkrétni
uzivatele.

o Dynamické zmenseni plochy utoku — PHASR se pribézné a autonomné prizplsobuje
zménam v chovani uzivatell a novym vektorlim hrozeb, ¢imz minimalizuje narocnost spravy.

' precizni kontrola — PHASR umoziuje omezeni nepouZzivanych, ale rizikovych aplikaci, ale také
pfesna omezeni na Urovni akci v ramci pouzivanych aplikaci, pficemZ blokuje pouze atypicke
chovani.

' Ochrana zaloZena na informacich — PHASR integruje informace o hrozbach od spole¢nosti
Bitdefender, ¢imz zajistuje, Ze zabezpeceni zlstava Ucinné proti nejnovejsim vektordm hrozeb.

o Inteligentni seskupovani — PHASR sdruzuje uzivatele s podobnym chovanim, aby umoznil
efektivni posileni ochrany pred Utoky v celé organizaci.

> Autonomni sniZovani rizik — Rezim PHASR Autopilot umoznuje adaptivni a autonomni zmény
Utocné plochy bez nutnosti zasahu administrator(, zatimco rezim Direct Control nabizi
doporuceni a vyZaduje rozhodnuti administratora.

> Jednotné fizeni rizik a bezpecnosti — PHASR se hladce integruje do stavajicich architektur
jako soucast platformy GravityZone XDR, ktera poskytuje 360° prehled o rizicich, jejich
prioritizaci a zmirfovani, stejné jako prevenci, ochranu, detekci a reakci na hrozby.

"Bitdefender dosahuje trvale vynikajicich vysledk( v nezavislych
testech, véetné testd MITRE Engenuity, a predstavil inovativni funkce,
jako jsou Deep Process Inspector a Advanced Reasoning. V roce 2024
— byla pfedstavena technologie Bitdefender Proactive Hardening and
— I DC Attack Surface Reduction (PHASR), ktera predstavuje prilom v oblasti
= aplikace a spravy komplexni bezpecnosti v podnikovém prostredi.

IDC, IDC ProductScape: Worldwide Small and Medium-Sized Business
Endpoint Protection Market, 2024-2025: Technology Supplier Solution
Functionality, doc #US52830124, Leden 2025

Zjistéte, jak vas PHASR mize proaktivné chranit pred novymi skrytymi Gtoky:
Kontaktujte nas a pozadejte o demo

Bitdefender je pfedni spole¢nost v oblasti kybernetické bezpec¢nosti, ktera po celém svété poskytuje $pickova feseni pro prevenci, detekci a reakci na hrozby. Bitdefender, ktery chrani miliony spottebiteld, podniki a
vladnich instituci, je jednim z nejdavéryhodnéjsich odborniki v oboru, pokud jde o eliminaci hrozeb, ochranu soukromi, digitlni identity a dat a zajistén{ kybernetické odolnosti. Diky rozsahlym investicim do
vyzkumu a vyvoje objevuje Bitdefender Labs kazdou minutu stovky novych hrozeb a denné ovétuje miliardy dotazii tykajicich se hrozeb. Spole¢nost je pritkopnikem prilomovych inovaci v oblasti antimalwaru,

zékazniky ve vice nez 170 zemich s poboc¢kami po celém svété.

Dalsi informace najdete na https://www.bitdefender.cz


https://www.bitdefender.com/en-us/business/products/inquire/
https://www.bitdefender.cz/bitdefender-gravityzone-free-trial



