
GravityZone Proactive Hardening and 
Attack Surface Reduction (PHASR)

Průlomové personalizované a dynamické zvyšování zabezpečení

Kyberzločinci mají nový způsob fungování: využívají ukradené přihlašovací údaje, při útocích typu 
Living off the Land (LOTL) se začleňují do běžné pracovní činnosti pomocí legitimních nástrojů, a 
úspěšně a často opakovaně využívají své postupy u různých obětí a koncových bodů.

Protože chování každého uživatele je jedinečné, a pravidla pro kontrolu aplikací a omezení plochy 
útoku jsou statická a navržena tak, aby vyhovovala všem, obvykle nabízejí omezené zabezpečení, 
jsou příliš restriktivní, a pro běžné IT týmy jsou neudržovatelná.

GravityZone PHASR je průlomové řešení, které zastavuje útoky typu  Living Off The Land  , aniž by 
bránilo produktivitě nebo zatěžovalo IT týmy.

Techniky Living off the Land se nyní používají v 70 % útoků. Výrazně omezte zranitelnost 
svých zaměstnanců a zastavte skryté útoky dříve, než způsobí škody:

Všechna práva vyhrazena. © 2024 Bitdefender. Všechny ochranné známky, obchodní 
názvy a produkty uvedené v tomto dokumentu jsou majetkem jejich příslušných vlastníků.

DATASHEET

 Zvýšení odolnosti – PHASR poskytuje hluboké, personalizované 
zabezpečení tím, že se učí chování uživatelů a pro konkrétní uživatele 
bezpečně omezuje nepotřebné, ale rizikové nástroje.

 Blokujte útoky LotL včas – Omezením přístupu k nástrojům,  jako je 
PowerShell nebo WMI, útočníci nemohou proniknout dále a splynout tak 
s běžnou aktivitou.

 Neutralizujte opakované použití playbooků – Protože PHASR 
umožňuje zabezpečení chovat na každém koncovém bodu
odlišně, útočníci nemohou znovu použít
jeden vzor napříč více systémy.

https://techzone.bitdefender.com/en/tech-explainers/living-of-the-land-attacks.html


Bitdefender GravityZone PHASR - klíčové vlastnosti: 

Zjistěte, jak vás PHASR může proaktivně chránit před novými skrytými útoky:
Kontaktujte nás a požádejte o demo

Bitdefender je přední společnost v oblasti kybernetické bezpečnosti, která po celém světě poskytuje špičková řešení pro prevenci, detekci a reakci na hrozby. Bitdefender, který chrání miliony spotřebitelů, podniků a 
vládních institucí, je jedním z nejdůvěryhodnějších odborníků v oboru, pokud jde o eliminaci hrozeb, ochranu soukromí, digitální identity a dat a zajištění kybernetické odolnosti. Díky rozsáhlým investicím do 
výzkumu a vývoje objevuje Bitdefender Labs každou minutu stovky nových hrozeb a denně ověřuje miliardy dotazů týkajících se hrozeb. Společnost je průkopníkem průlomových inovací v oblasti antimalwaru, 
zabezpečení IoT, behaviorální analýzy a umělé inteligence a její technologie je licencována více než 180 nejuznávanějšími technologickými značkami na světě. Společnost Bitdefender byla založena v roce 2001 a má 
zákazníky ve více než 170 zemích s pobočkami po celém světě. 

Další informace najdete na https://www.bitdefender.cz

 Hardening na míru – PHASR poskytuje důkladné a personalizované zabezpečení tím, že se učí
chování uživatelů a bezpečně omezuje nepotřebné, ale rizikové nástroje pro konkrétní
uživatele.

 Dynamické zmenšení plochy útoku – PHASR se průběžně a autonomně přizpůsobuje
změnám v chování uživatelů a novým vektorům hrozeb, čímž minimalizuje náročnost správy.

 Precizní kontrola – PHASR umožňuje omezení nepoužívaných, ale rizikových aplikací, ale také
přesná omezení na úrovni akcí v rámci používaných aplikací, přičemž blokuje pouze atypické
chování.

 Ochrana založená na informacích – PHASR integruje informace o hrozbách od společnosti
Bitdefender, čímž zajišťuje, že zabezpečení zůstává účinné proti nejnovějším vektorům hrozeb.

 Inteligentní seskupování – PHASR sdružuje uživatele s podobným chováním, aby umožnil
efektivní posílení ochrany před útoky v celé organizaci.

 Autonomní snižování rizik – Režim PHASR Autopilot umožňuje adaptivní a autonomní změny
útočné plochy bez nutnosti zásahu administrátorů, zatímco režim Direct Control nabízí
doporučení a vyžaduje rozhodnutí administrátora.

 Jednotné řízení rizik a bezpečnosti – PHASR se hladce integruje do stávajících architektur
jako součást platformy GravityZone XDR, která poskytuje 360º přehled o rizicích, jejich
prioritizaci a zmírňování, stejně jako prevenci, ochranu, detekci a reakci na hrozby.

"Bitdefender dosahuje trvale vynikajících výsledků v nezávislých 
testech, včetně testů MITRE Engenuity, a představil inovativní funkce, 
jako jsou Deep Process Inspector a Advanced Reasoning. V roce 2024 
byla představena technologie Bitdefender Proactive Hardening and 
Attack Surface Reduction (PHASR), která představuje průlom v oblasti 
aplikace a správy komplexní bezpečnosti v podnikovém prostředí.
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https://www.bitdefender.com/en-us/business/products/inquire/
https://www.bitdefender.cz/bitdefender-gravityzone-free-trial



