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Ochrana osobnich udaju

Zasady spravy osobnich udaju 1S4 security s.r.o. (GDPR)

Tento dokument upravuje, jak IS4 security s.r.o., se sidlem Praha 9, Jordanska 391, IC 62418271 (dale jen
,184“) naklada jako spravce s osobnimi udaji:

e shromazdujeme osobni Udaje za ucelem poskytnuti objednaného plnéni nebo realizace nabizené
sluzby na zakladé pInéni uzaviené smlouvy. K tomu potfebujeme jméno, prijmeni, dodaci adresu,
fakturacni adresu, e-mail a platebni Gdaje dle typu platby, informace o Ih(té platnosti bankovni karty
a poslednich 4 znacich Cisla bankovni karty, statistické informace o prohlize¢i (ndzvy domén, IP
adresy, poskytovatel sité, typy prohlizec(i, idaje o webovych strankach, které jste navstivili
bezprostfedné pred navstévou naseho webu, o strankach naseho webu, které jste navstivili, case
strdveném na téchto strankdach, informacich, které jste na nasem webu vyhledavali, casech a datech
pfistupu a ostatni statistické Udaje o navstévnicich nasich stranek);

e Ucelem shromazdovani a zpracovani osobnich Udaju je registrovani potencidlniho zakaznika 1S4, aby
nasledné mohlo dojit k uzavieni smlouvy, usnadnéni nakupu prostfednictvim uzivatelského uctu a
nakupniho kosiku sledovanim aktivit uZivatele webu 1S4 za Ucelem usnadnéni nakupu a nabizeni
zbozi, dale uskutecnéni prodeje a s tim souvisejici ¢innosti, jako je poskytnuti plnéni, doruceni zbozi a
drZeni zaruky, ochrana uzivatele pfed zndmymi hrozbami za Ucelem zabezpeceni informaci, zlepSeni
uzivatelské interakce a zkusenosti s nasimi sluzbami, zejména v souvislosti se zménami uzivatelského
rozhrani a poskytovanim pozadovaného obsahu a reklamy pro marketingové ucely, poskytovani
technické podpory produktl a sluzeb pro zakazniky, zlepSovani kvality produktd a sluzeb a dalsi
interakci s vami, zajisténi nasich webovych stranek a ochrané vas i sebe pred podvody;

e pro vyzkouseni trial verze zdarma pozaddme o vase jméno, ptijmeni, telefonni Cislo a e-mailovou
adresu. Tyto informace budou pouZzity k odeslani aktiva¢niho kodu a pripomenuti konce zkusebniho
obdobi. Pfed koncem zkusebniho obdobi mlzete dostat konec¢nou pripominku a nabidku
k zakoupeni pIné licence. Registrace ke zkusebni verzi je dobrovolna a sviij souhlas mlzete kdykoli
svobodné zrusit kliknutim na odkaz pro odhlaseni predplatného nebo tim, Ze nas kontaktujete
pomoci e-mailové adresy uvedené v dané e-mailové zpravé. Po odhlaseni vase Udaje neprodlené
vymazeme, pokud se nerozhodnete zakoupit plnou licenci;

e U Zivého chatu na webu pak zpracovavame za Ucelem poskytovani sluzby a plnéni nasich pfislusnych
povinnosti, jako jsou: Udaje o relacich chatu, napt. vasi IP adresu, ¢as a datum chati a také udaje
o obsahu chatl a nahranych souborech k tomu, abychom vam mohli poskytovat sluzbu; historie
chatu a pfipadnych nahranych soubord; e-mailovou adresu, aktivaéni kéd a ¢islo licence. Udaje
o historii chat(l a nahrané soubory budou vymazany 365 dnl od shromazdéni nebo na vasi zZadost;

e chcete-li nas kontaktovat pomoci naseho kontaktniho formulafe nebo formulare podpory, pozadame
vas o kontaktni udaje (pole pro zadavani jsou oznacena ,*“), které budeme zpracovavat nebo
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pouzivat vyhradné v rozsahu, v jakém to bude nutné k tomu, abychom vas mohli kontaktovat a
poskytnout vam pozadované informace. MuzZete poskytnout i dalsi informace (pomoci poli, ktera
nejsou oznacena ,*“), které budeme samoziejmé také zpracovavat v souladu se viemi platnymi
poZadavky na ochranu osobnich udaja.

e Pravnim zdkladem zpracovani osobnich udaju jsou:

o zpracovani nezbytné pro plnéni smlouvy se subjektem udaji nebo podniknuti krokd
k uzavreni smlouvy, bez jejichz poskytnuti smlouvu nelze uzavfit;

o pokud je to nezbytné pro nase opravnéné zdjmy a vase zadjmy a zakladni prava nejsou
s témito zajmy v konfliktu:

o vas vyslovny souhlas se zpracovanim pro dany ucel;
o zpracovani nezbytné pro dodrzeni zakonné povinnosti;

o zpracovani dle § 7 odst. 3 zakona o nékterych sluzbdch informacni spole¢nosti jsme
oprdvnéni pouzivat elektronickou adresu a telefonni Cislo za Gcelem Sifeni obchodnich
sdéleni tykajicich se vlastnich produkt ¢i sluzeb obdobnych tém, které jsme vam jiz poskytli,
které je zpracovanim provadénym z divodu opravnéného zajmu spravce;

o plivod osobnich udaji - pfimo od zédkaznika (kupujiciho);

e 1S4 neshromazduje ani nezpracovava zvlastni kategorie osobnich udaja (tzv. citlivé udaje) kromé
téch, které subjekt preda s vyslovnym informovanym souhlasem;

e spravcem osobnich udaju je 1S4;

e IS4 nejmenovala povérence pro ochranu osobnich tudajd, protoZe neni orgdnem verejné moci
¢i vefejnym subjektem, hlavni ¢innosti nespocivaji v operacich zpracovani, které by vyzadovaly
rozsahlé pravidelné a systematické monitorovani osob, ani v rozsahlém zpracovani zvlastnich
kategorii Udajq;

e IS4 zpracovava osobni Udaje vlastnimi prostiedky, pricemz k jejich ochrané pouziva mechanické,
elektronické a organizacni prostfedky zabezpeceni, v elektronické podobé automatizovanym
zpUsobem nebo v tisténé podobé neutomatizovanym zplisobem, nedochazi k automatickému
individualnimu rozhodovani (pseudonymni forma znamena data, kterd jsou shromazdovana pod
pseudonymem, napt. jedinecny ndhodny alfanumericky fetézec vygenerovany interné za ucelem
identifikace kazdého datového zaznamu, v této souvislosti jsou zaznamendvany obecné Udaje, napf.
nazev vasi domény nebo typ prohlizece);

e doba, po kterou budou osobni Gdaje spravcem uloZeny, je uréena udélenym souhlasem, jinak
nejvyse 10 let;

e IS4 nemd v Umyslu predat osobni Udaje do treti zemé (do zemé mimo EU) nebo mezinarodni
organizaci, s pfipadnymi vyjimkami uvedenymi v tomto dokumentu;
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e domnivate-li se, Ze zpracovanim vasich osobnich udajl bylo poruseno i je porusovano Nafizeni
2016/679 (GDPR), mlzete mj. podat stiznost u dozorového uradu;

e nemate povinnost osobni Udaje poskytnout, bez jejich sdéleni vsak k jejimu uzavieni v nékterych
pfipadech nebude moci dojit.

IS4 se zavazuje vSechny osobni Udaje chranit. Bez vyslovného souhlasu je nepredd ke zpracovani tfeti osobé,
neni-li to nutné ke splnéni jeho smluvnich povinnosti, zvlasté k dodani zakoupeného zbofi a zaruky za néj.

Pokud je pravnim zakladem udéleni souhlasu subjektu udajd, mlzete tento souhlas kdykoliv odvolat a to
stejnym nebo stejné jednoduchym zptsobem, jak souhlas dfive udélil a spole¢nost vam toto umozni. U
kazdého souhlasu budou uvedeny konkrétni nastroje, jak jej miZete Udajl odvolat, pficemzZ vam tak bude
umoznéno i zaslanim e-mailu na adresu kontaktni osoby, zpravidla té, ktera ma na starosti danou akci.

Odvolani souhlasu nema vliv na zakonnost zpracovani osobnich udaju, které byly zpracovany mezi udélenim
souhlasu a jeho odvolanim.

Informace pro adresaty obchodnich sdéleni

U&elem zpracovani je informovat zdjemce (adresaty obchodnich sdéleni) o nabidkach zbo#i a o réiznych
akcich poradanych nebo spolupofadanych spolec¢nosti I1S4. V pfipadé osobnich Gdaji poskytnutych za ucelem
Sifeni obchodnich sdéleni mizZe 1S4 zejména monitorovat doruceni a otevirani zaslanych e-mail(, evidovat
Ucast na akcich pofadanych 1S4 a monitorovat aktivitu subjektu osobnich Udajd na webovych strankach 1S4;
IS4 mUzZe vSsechny osobni Udaje dale propojovat s opravnéné zverejnénymi osobnimi udaji uvedenymi o
subjektu osobnich udajl ve verejné pristupnych zdrojich, subjekty osobnich udajli a osobni Udaje spojovat do
logickych celkl a profilovat na jejich zakladé subjekty osobnich udaja.

Zpracovavaji se kontaktni udaje v rozsahu jméno a pfijmeni, telefonické a emailové spojeni, identifikace ucta
na socidlnich sitich.

Pravnim zakladem je souhlas subjektl idajl (tj. adresatl obchodnich sdéleni).

UloZeni trva po dobu platnosti souhlasu nebo po dobu aktudlnosti danych udajd (napf. do jejich opravy).
Pokud subjekt Gidajd souhlas odvold, budou veskeré kontaktni Gidaje, které spolecnost IS4 nezpracovava
z jiného dlivodu (napf. registrace zakaznik( eshopu), nenavratné vymazany ¢i anonymizovany.

Dalsi zpracovatelé:

Pro zpracovani osobnich udajl IS4 vyuZiva sluzeb dalsich zpracovatell, ktefi osobni Udaje zpracovavaji na jeji
pokyn. Takovymi zpracovateli jsou zejména: poskytovatelé informacnich systéma, SW a technické
infrastruktury, poskytovatelé ucetnich mzdovych, danovych a auditorskych sluzeb, poskytovatelé odbornych
sluZeb k zajisténi bezpecnosti a ochrané zdravi pfi praci a pozarni ochrany (BOZP a PO), advokati a
spolecnosti zajistujici vymahani pohledavek. Déle je 1S4 povinna zpracovavané osobni Udaje predavat
organlim statni spravy, soudlim, organim ¢innym v trestnim fizeni, orgdnm dohledu v ptipadég, Ze o to
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pozadaji. Rovnéz IS4 muze osobni Udaje predavat témto subjektlim a exekutoriim na zakladé jejich
opravnénych zajmu.

V nastavenich uctu muzZete také provést propojeni s bankovni kartou pro snadné nakupy. Poskytovatel
webového obchodu pfipoji Udaje o vasi bankovni karté k vasemu Uctu a ponecha si je pro ucely dalsich
objednavek. Poskytovatel webového obchodu také poskytuje informace o lhGté platnosti vasi bankovni karty
a poslednich 4 znacich Cisla vasi bankovni karty. Propojeni s vasim U¢tem bude navazovano pouze technicky
na zakladé kombinace interniho ID uZivatele a hesla. Tyto pfihlaSovaci idaje ndm neumoZiuji pfistup k vasi
bankovni karté ani jinym osobnim Gdajdm uloZenych nasim poskytovatelem webového obchodu.

IS4 podporuje moduly plug-in pro socialni sité Facebook.com (dale jen “Facebook”). Pti ptihlaseni pomoci
Facebook plug-in (nebo kliknutim na tlacitko "Like") prohlize¢ uZivatele pfipoji k serveriim Facebook a nacte
potfebné informace. Tim Facebook ziskava adresu webové stranky, na kterou se uzivatel prihlasuje, datum a
¢as pristupu a IP adresu. Ucel a rozsah sbéru dat, dalsi zpracovani a vyuziti Gdajil ze strany Facebooku a
prava a moznosti nastaveni ochrany soukromi Ize nalézt v zdsadach ochrany osobnich Gdaji Facebooku:
(http://www.facebook.com /policy.php). Spravcem Udaji odpovédnym za zpracovani téchto Gdajl je
Facebook Ireland Ltd., ktery m(iZze byt kontaktovan na adrese: Facebook Ireland Ltd., 4 Canal Square, Grand
Canal Harbour, Dublin 2 Ireland.

MailChimp: 1S4 mlze k nékterym marketingovym sluzbam vyuzivat nastroj MailChimp, pficemz ptipadné
osobni Udaje predané ke zpracovani do USA jsou preddvana zpracovateli, s nimz ma 1S4 uzavienu
zpracovatelskou smlouvu a ktery se zavazal dodrzovat rezim ,,Privacy Shield” jako zvlastni nastroj pro
vytvoreni vhodnych zaruk podle ¢l. 46 Nafizeni GDPR s cilem zajistit, aby Uroven ochrany fyzickych osob
zaruc€ena Nafizenim GDPR nebyla znehodnocena.

Ecomail: IS4 mlzZe k nékterym marketingovym sluzbam vyuZivat nastroj Ecomail, pfi¢emz pfipadné osobni
Udaje jsou predavany zpracovateli, ktery se zavazal dodrzovat vSechny podminky Narizeni GDPR a zarucit
vedkera prava subjekt(l osobnich tdajd; zpracovatelem je ECOMAIL.CZ, s.r.0., IC: 027 62 943, Na Mlejnku
764/18, Branik, 147 00 Praha 4.

Eshop: 1S4 vyuZiva eshop Rocketoo, jeho? poskytovatelem je Digital Wizards Group s.r.o., IC: 03496996,
Spojt 835/2, 708 00 Ostrava,, ktery mGze byt zpracovatelem osobnich Udajd a zavazal se dodrzovat vsechny
podminky Narizeni GDPR a zarucit veskera prava subjekt osobnich udaju.

Vasi spokojenost s nakupem zjistujeme prostrednictvim e-mailovych dotaznikd v ramci programu Ovéfeno
zakazniky (Heureka.cz), do néhoz je nas e-shop zapojen. Ty vam zasilame pokazdé, kdyzZ u nas nakoupite,
pokud ve smyslu § 7 odst. 3 zdkona ¢. 480/2004 Sb. o nékterych sluzbach informacni spolecnosti jejich
zasilani neodmitnete. Zpracovani osobnich udaja pro Ucely zaslani dotaznikd v ramci programu Ovéreno
zakazniky provadime na zakladé naseho opravnéného zéjmu, ktery spociva ve zjistovani vasi spokojenosti s
nakupem u nas. Pro zasilani dotaznikd, vyhodnocovani vasi zpétné vazby a analyz naseho trzniho postaveni
vyuZivdme zpracovatele, kterym je provozovatel portalu Heureka.cz; tomu pro tyto ucely mizZeme predavat
informace o zakoupeném zboZi a vasi e-mailovou adresu. Vase osobni Udaje nejsou pfi zasilani e-mailovych
dotaznik( predany zadné treti strané pro jeji vlastni Ucely. Proti zasilani e-mailovych dotaznikd v ramci
programu Ovéreno zakazniky mUzZete kdykoli vyjadrit ndmitku odmitnutim dalSich dotaznikl pomoci odkazu
v e-mailu s dotaznikem. V pripadé vasi namitky vdm dotaznik nebudeme dale zasilat.
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Pouceni:

Za podminek stanovenych Natizenim 2016/679 (GDPR) mate pravo pozadovat od IS4 pfistup ke svym
osobnim udajlim, pravo na opravu nebo vymaz svych osobnich udajli, popfipadé omezeni jejich zpracovani,
pravo vznést namitku proti zpracovani osobnich Gdaju, a dale pravo na prenositelnost svych osobnich udaju
a pravo na deaktivaci soubor( cookie (pokud chcete omezit nebo zablokovat vsechny soubory cookie, které
jsou nastaveny nasimi webovymi strankami, pouZijte prosim ndstroj, ktery je dostupny na konkrétni webové
strance (pokud existuje), nebo se podivejte do funkce Napovéda ve vasem prohlizeci, kde zjistite, jak
spravovat vase nastaveni v prohlizeci).

Pokud chcete vyuzit nékterého z téchto prav, obratte se prosim za timto Ucelem na jednatele spoleénosti
1S4.

S vyjimkou zruseni souhlasu si vSak mUZe 1S4 Gctovat priméreny poplatek, pokud je Zadost zjevné
nepodloZend, opakovana nebo nadbytecna, nebo muze za téchto okolnosti odmitnout pozadavek splnit.

Subjekt udaji muze sviij souhlas kdykoliv odvolat a to stejnym nebo stejné jednoduchym zptsobem, jak
souhlas dfive udélil a IS4 toto umozni. U kazdého souhlasu budou uvedeny konkrétni nastroje, jak jej mohou
subjekty Udajl odvolat, pficemzZ mu tak bude umoznéno i zaslanim e-mailu. Odvolani souhlasu nema vliv na
zakonnost zpracovani osobnich udaju, které byly zpracovany mezi udélenim souhlasu a jeho odvolanim. IS4
bude po celou dobu udéleni souhlasu disponovat dikazem o této skutec¢nosti (at jiz pisemnym anebo
elektronickym).

Princip Privacy By Default

IS4 pfi jakémkoliv urceni prostredk(l pro zpracovani, pfi zavadéni nového zpracovani osobnich udaji a pfi
revizi organizacniho opatieni, pfi némz k nakladani s osobnimi Gdaji dochazi, zvazuje s pfihlédnutim ke stavu
techniky, ndkladlim na provedeni, povaze, rozsahu, kontextu a ucelm zpracovanii k rizné
pravdépodobnym a rlzné zavaznym rizikim pro prava a svobody fyzickych osob, jeZ s sebou zpracovani
nese, vhodna technicka a organizacni opatreni, jejichZ ucelem je provadét zasady ochrany tdajd, jako je
minimalizace Udajd, uc¢innym zplsobem a zaclenit do zpracovani nezbytné zaruky, tak aby splnil poZzadavky
tohoto nafizeni a ochranil prava subjektl udaju, zvlasté aby se standardné zpracovavaly pouze osobni udaje,
jez jsou pro kazdy konkrétni ucel daného zpracovani nezbytné (tato povinnost se tyka mnozstvi
shromazdénych osobnich Udajl, rozsahu jejich zpracovani, doby jejich uloZeni a jejich dostupnosti a toho,
aby osobni udaje nebyly standardné bez zasahu ¢lovéka zpfistupnény neomezenému poctu fyzickych osob).

Pokud jsou pro vedeni dokumentace vyuzivany formulare a software, je nutné provést kontrolu, zda
nepoZzaduji ¢i nenabizeji evidenci nadbytecnych tUdajl a tyto Gdaje nezpracovavat.
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Cookies:

IS4 sleduje a uchovava IP adresy navstévnik( svych webi za ucelem evidence pristupu ke svym strankam. IP
adresy nejsou predavany tfetim osobam, a k jejich zabezpeceni pouziva 1S4 technickd a organizaéni opatfeni,
vztahuji se na né prava uvedena v tomto dokumentu.

K icellm usnadnéni uZivani svych stranek, pro své socialni sluzby a k pfihlasovani a vyhodnocovani
navstévnosti stranek individualnimi uzivateli pouZziva IS4 soubory cookies. Informace ziskané prostfednictvim
cookies mlzou byt sdileny s reklamnimi partnery a analytickymi sluzbami, jako jsou Google Analytics a
AdWords, ktefi je mohou kombinovat s dalSimi informacemi, které o vas ziskali ze svych sluZeb. Platnost
cookies je zpravidla jeden rok od jejich prijeti, po uplynuti této doby vas 1S4 pozada o opétovné potvrzeni
prijeti cookies. Vétsina internetovych prohlize¢ld je automaticky nastavena tak, aby byly soubory cookies
prijimany. Zménu lze provést v nastaveni prohlizece. Prijeti cookies Ize odmitnout, odmitnuti vSak mlze
znamenat snizeni komfortu uzivani stranek. 1S4 pouziva tyto typy cookie:

e vstupni uZivatelské soubory cookie;

e ovérovaci soubory cookie;

e soubory cookie ukladajici vase preference a nastaveni;
e vykonnostni soubory cookie;

e bezpecnostni soubory cookie (prevence podvodi);

e reklamni soubory tfetich stran;

e soubory cookie pro analytiku prvni strany;

e soubory cookie sledujici socialni sité.

Tato verze Zasad spravy osobnich Gdajd 1S4 security s.r.o. je i¢inna od 1. 1. 2019

@ 1S4 security s.r.o. =4 Spoletnost je zapsana v obchodnim rejstiiku %% +420 245501 800
Jordanskd 391 vedeném u Méstského soudu v Praze X info@is4security.cz
198 00 PRAHA 9 — Kyje pod sp. zn. C32416 @ www.isdsecurity.cz

IC: 62418271 DIC: CZ62418271



