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Kyberneticka bezpecnost
pro skoly

Jak pomoci Endianu zajistit kybernetickou bezpecnost

Endian0S, komplexni a snadno spravovatelné bezpecnostni reseni,
které zjednodusSuje spravu a ochranu skolnich siti.

Dulezitost ochrany skolnich siti

Ochrana skolnich siti je nejen dilezitym pozadavkem na dodrzovani pravnich predpisi, ale také
dilezitym projevem odpovédnosti vici studentiim a zaméstnanciim. Zajisténi bezpecného
digitalniho prostiedi znamena zlepseni komfortu téch, ktefi v instituci pracuji, a zajisténi klidu
rodinam déti a mladych lidi, ktefi se podileji na jejich vzdélavani.

Endian0S je zakladem FeSeni od spolecnosti Endian, a nabizi vSechny funkce potrebné k
zabezpeceni Skolnich siti libovolné velikosti.
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Jaky druh ochrany dnes skoly potrebuji?

Ochrana pred atoky zven¢i

vyuZit, nebo s daty, ktera by mohli ukrast. Ackoli utoky, které mohou Skoly zaznamenat, nejsou cilené, neznamena to, Ze jsou
méné nebezpecné. Zafizeni dodavana poskytovateli pfipojeni nenabizeji prakticky Zadnou ochranu, takze je Ize snadno
prolomit mnoha Gtocnymi systémy, a to i témi automatizovanymi, které den co den skenuji internet. Mit integrovany
bezpecnostni systém Endian znamena vynulovat toto riziko aniz by se sit Skoly stala zbytecné sloZitou.

Ochrana pred nekontrolovanym internim pristupem
Jednou z hlavnich charakteristik Skolnich siti je, Ze v nich
musi koexistovat dvé velmi odlisné kategorie uzivateld.
Na jedné strané mame zaméstnance, ktefi se vénuji
vyuce, administrativni a fidici ¢innosti, zatimco

na druhé strané najdeme studenty a déti, ne vzdy
disciplinované, nékdy s pokrocilymi technickymi
dovednostmi, a v nékterych pfipadech snazici se
vyuZivat §kolni zdroje k jinym nez vzdélavacim uceldm.

ReSeni Endian umoziiuji tyto situace zvladnout,
pocinaje oddélenim zdrojh pro Zaky a ucitele, a konce
oddélenim zdrojd pro zaméstnance, a to vSe

s vyuzitim pokrocilych kontrolnich mechanismi.

Soulad s GDPR pomoci
Endian Security Gateways

V dobé podnikani zaloZeného na datech, klade obecné nafizeni o ochrané
osobnich udajd (GDPR) diiraz na ochranu a soukromi osobnich tdajd v ramci

Evropské unie. Endian Security Gateways zaujima v této oblasti pfedni misto
a poskytuje feseni, ktera zajistuji, Ze organizace budou nejen v souladu s GDPR
predpisy, ale Ze budou také odolné proti naruseni bezpecnosti dat.
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Proc skoly potrebuji ucinnou, ale jednoduchou ochranu

V prostiedi, jako je Skolstvi, kde je dostupnost zdrojii a specializovaného technického personalu ¢asto omezena na minimum, je
nutné najit feSeni, které tuto potrebu zohledni a zajisti spolehlivy a nepretrzity provoz po pocatecni fazi konfigurace, pficemz si
zachova dobrou urovei flexibility pro pfipadné nasledné zmény.

Tato otazka je mimoradné aktudlni: internet obsahuje zdroje vSeho druhu, a ani ten nejpresnéjsi a nejefektivnéjsi dohled nemusi
pokryt 100% casu kazdého Zaka. Diky systémdm kontroly navigace, které jsou soucasti feSeni Endian, je mozné zaky, zejména
déti, chranit pred nebezpecnymi nebo Skodlivymi strankami a zdroji zcela automaticky, a ponechat jim potfebnou volnost,
odpovidajici jejich trovni vzdélani a véku.

Incidenty v oblasti informacnich technologii se stavaji, a stejné jako u jinych incidentd, neni mozné se jim stoprocentné vyhnout.
Existence odpovidajiciho systému ochrany, v souladu s platnymi pravnimi normami, v§ak predstavuje uziteCnou pomoc pfi feSeni
odpovédnosti zaméstnancd, urednikd, vedoucich pracovnikl a nadfizenych, v pfipadé ttoku nebo kradeZe dat.

Jak jsme jiz zminili, zafizeni, ktera poskytuji dodavatelé konektivity jako standardni moZnost, maji pouze velmi omezenou uroven
zabezpeceni, kterou mlze jakykoli itoénik (nebo automatizovany Gtocnik) prekonat béhem nékolika sekund. Systém Endian0S
toto riziko sniZuje na nulu, a je k dispozici v mnoha rlznych fesenich, od fyzickych zafizeni az po virtualni poéitace.

Kompletni ochrana, nulovy zasah

Zafizeni nebo virtualni pocitace vybavené feSenim Endian, nevyzaduji

zmény stavajicich systémi nebo infrastruktury, staéi je pfipojit k mistni :

siti. VSechny nasledné kroky k jejich zprovoznéni se provadéji na Ry LU
softwarové drovni, bez nutnosti strukturalnich zasaha. R R

Reseni Endian pro $koly jsou navrZena tak, aby po fazi konfigurace
vyzadovala minimalni technické zasahy: v zasadé plati, Ze po instalaci a
ovéreni funkénosti, bude technicky zasah nutny pouze pro splnéni
konkrétnich pozadavku politik. Endian nabizi systém, ktery ,funguje
jednoduse “, bez zbytecnych "bolesti hlavy".
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Kompletni balicek vse v jednom:
vybaveni a podpora

Vzhledem k tomu, Ze nasazeni a béZna udrzba zafizeni jsou pro Skoly mimoradné dalezZité,
zejména z hlediska spravy, nabizi Endian Skolam komplexni bali¢ek, ktery je schopen
zajistit vybaveni a podpirny servis po celou dobu trvani smluvniho vztahu.

Jak Endian naplnuje pozadavky skol

Jak je nutné vyhovét potiebam pro prezencni i digitalni vyukové prostredi, a musi byt zaruceny spolec¢né pozadavky na bezpecnost,
ochranu a soukromi, véetné poskytovani konkrétnich vzdélavacich opatfeni o rizicich, spojenych se zneuzivanim technologii.

Produkty a sluzby spoleénosti Endian umoznuji $kolam splnit vSechny tyto poZadavky prostiednictvim jednoduché a efektivni
implementace, kterou doprovazi specializovana servisni a provozni podpora pro instalacni techniky.
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