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Kyberneticka bezpeénost

Kyberneticka bezpecnost
pro skoly

Rychla a efektivni implementace s produkty Endian
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Prizpusobeni Skol novym predpisum
Situace skol se pii zavadéni novych skolskych predpisii nedotkne pouze vyuky, studentii a akademickych pracovnich postupi,
instituce budou muset provést také strukturalni dpravy. Flexibilni a bezpecna feSeni Endian umoZiuji nabidnout G¢innou a

nakladové efektivni reakci na tyto potreby. Skoly jsou navic ¢asto vazany na viceleté nakupni cykly. Spolecnost Endian vytvoiila
obchodni navrh, specialné pro skoly a vzdélavaci instituce, ktery se dokaZe prizpisobit poZadovanému fakturacnimu cyklu.
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Komplexni a rychla ochrana

Zarucena ochrana, minimalni zasahy ~o
Mezi silné stranky FeSeni Endian patfi bezpochyby agilita spravy. Je tomu tak proto, . <
Ze systém je navrZen tak, aby snadno zapadl do jakékoli sité, a Ze spravu Ize
provadét velmi flexibilné, napriklad lokalné, ze vzdaleného pracoviste,
pres rozhrani prohlizece nebo prostrednictvim prikazového radku.

Segmentovany a requlovany pristup uzivateli

a kategorii
Pristupové filtry v systému Endian OS Ize nastavit na zakladé

uzivatelskych opravnéni, a k dispozici jsou také dalsi pravidla,
zaloZend na jednotlivych zafizenich. To znamen4, Ze napfiklad
zaméstnanci a pracovnici daného pracovi§té, mohou mit plny
(nebo libovolné omezeny) pristup k zafizenim, ke vSem sitovym zdrojlm,
a naprostou volnost pfi prochazeni webovymi strankami, zatimco studenti
nebudou mit Zadny pfistup k sitovym zdrojdm a budou mit silny filtr pro prohlizeni webovych stranek. Segmentovana sprava podle
uzivatel( je kompatibilni se sluzbou Windows Active Directory: neni tfeba vytvaret nové uzivatele nebo skupiny, a je mozné pouzit ty,
ktefi jiz byli definovani.

Filtrovani obsahu

Filtrovani obsahu je pro Skoly dlleZitym nastrojem, ktery jim umoZiuje stanovit hranice bezpe¢ného prohliZeni, a blokovat
potencialné Skodlivé stranky prostrednictvim fady neustale aktualizovanych tematickych seznamd. Vytvareni politik spoluprace
se skupinami uZivatel( nebo zafizenimi poskytuje flexibilitu pfi kontrole pocitacovych uc¢eben, kancelafi a osobnich zafizeni.
Rovnéz kontrola aplikaci umoZiiuje podobné blokovani a kontrolu, ale na zakladé aplikaci, napf. socidlnich médii nebo videoher.

Soulad s GDPR pomoci
Endian Security Gateways

V dobé podnikani zaloZeného na datech, klade obecné narizeni o ochrané

osobnich udaja (GDPR) dliraz na ochranu a soukromi osobnich ddaju v

ramci Evropské unie. Endian Security Gateways zaujima v této oblasti

predni misto a poskytuje reSeni, ktera zajiStuji, Ze organizace budou nejen v
souladu s GDPR predpisy, ale Ze budou také odolné proti naruseni bezpecnosti dat.
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Pokrocila a individualni konfigurace

Segmentace siti

Nastroj pro analyzu sité umoziuje zmapovat vSechna zafizeni v mistni siti Skoly nebo organizace. Toto mapovéani umozZiuje
rychle nasadit segmentaci sité a G¢innéji oddélit zdroje, které by nemély byt v pfimém kontaktu, napfiklad pocitace ve tfidach
a pocitace administrativnich pracovnika.

Nevyzaduje zadné strukturalni zasahy

V$echna feSeni Endian funguji na drovni sité, takzZe neni tfeba provadét Zadné zasadni zasahy na Grovni pracovisté. Staci je
pripojit a zapojit v ramci perimetru (idedIné bezprostiedné za smérovadci pro pfistup k internetu), a nastavit Géinnou ochranu.
Strucné feceno, k instalaci a konfiguraci staci mit k dispozici prostor uvnitf rozvadéce nebo vedle smérovace.

Malo technickych ukont po pocatecni konfiguraci
Reseni Endian pro $koly jsou navrzena tak, aby po fazi konfigurace vyzadovala minimalni technické zasahy: v zasadé plati, ze
po instalaci a ovéreni funkénosti bude technicky zasah nutny pouze pro splnéni konkrétnich pozadavka politik. Endian nabizi
systém, ktery funguje jednoduse a bez zbytecnych "bolesti hlavy".

Balik sluzeb + podpora = komplexni reSeni

Spoleénost Endian vytvofila specidlni kanal pro podporu partner(, ktefi chtéji dodavat Skoldm a institucim. Diky flexibilni
nabidce je moZné vytvofit presné definované smlouvy, které zahrnuji podporu a idrzbu po dobu trvani cyklu nebo vyuétovani,
pozadovaného Skolou nebo organizaci.

Praktické a skalovatelné reseni

Endian0S poskytuje organizacim idealni zaklad pro bezpecénou,
jednoduchou a udrzitelnou digitalni transformaci. Operaéni systémy
umoziuji Skalovani pro vétsi a slozitéjsi sitové instalace s podporou

(prakticky) neomezeného poctu vnitinich sitovych zén. Uzivatelé

mohou snadno pridavat sité podle potieby, a zvySovat jejich
zabezpeceni integraci pokrocilych funkci zabezpeceni sité. Diky
podpore edge computingu s Dockerem, maji uzivatelé také moznost
vyuzZivat aplikace a sluzby na hranici sité.
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Vybér produktd a sluzeb spole¢nosti Endian umozZiiuje uspokojit vétSinu potreb, které mohou vyvstat v ramci prav Skolskych

nafizeni a predpis(, pokud jde o aspekty zabezpeceni konektivity a kontroly pfistupu, a navigace uzivateld, s cilem vybudovat
strukturalni zaklad, na némz Ize zaloZit fizeni vnitini a vnéjSi bezpecnosti.

Endian OS 6 je k dispozici také jako licence pro virtualni prostredi, aby vyhovél potfebam zéakaznikd, ktefi potrebuji zahrnout
naklady mezi ostatni sluzby.

Diky pokrocilym nastrojiim pro spravu, |ze feSeni Endian vyuzit také k ochrané zafizeni pred pripadnymi bezpecnostnimi incidenty.

Diky stejné logice externiho a interniho monitorovani, umozZiuje Endian zabezpedit sit pred internimi naruSenimi, coz je
obzvlasté riskantni v kontextu, jako je Skolni prostiedi, kde neni vZdy mozné mit jistotu o operacich provadénych urcitymi
kategoriemi uZivatel.

Endian UTM Network Security Solutions

Bezpecnostni zafizeni Endian jsou kompletni a snadno pouzitelné produkty. K zajisténi maximalni ochrany vasi sité nejsou
potfeba zadné dalSi moduly. Brany Endian jsou k dispozici na hardwarové, softwarové i virtualni platformé.

Kompletni fada specialné navrzenych Zabezpecte své virtualni sité a Proménte svijj stavajici hardware v
zafizeni, integrujicich nas software infrastrukturu béhem nékolika sekund. plnohodnotné zafizeni Endian UTM.
UTM pro bezpecnostni potreby Podpora v$ech prednich virtualizacnich Skalujte hardwarové prosttedky nahoru
jakéhokoliv subjektu, od pobockovych platforem, zaloZenych na hypervizoru nebo dol(i, podle potfeb vasi podnikové sité.
kancelafi az po stredni a velké sité. (VMware, Xen/XenServer/KVM).
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