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ROZHOVOR

Stavime na duveére
a hodnotach

IS4 security propojuje technologickou i filozofickou bezpecnost

René Pospisil, country manager IS4 security,

s vendory a partnery postavené na absolutni davére

o budovani bezpecnostniho ekosystému, praci
a pohledu na kyberbezpecnost jako na poslani

Jak v IS4 security vnimate prabéh letosniho roku

z pohledu kyberbezpecnosti?

Nazval bych to tichem pfed bouti. V minulém roce byl byznys
naplno rozjely pfipravy na smérnici NIS2. Sledujeme zvy$eni
poptavky i to, Ze se nékteré projekty posouvaji na konec roku
a podobné. V poslednich letech byl rist exponencidlni a nase
spolecnost v tomto roce roste naddle velmi rychle, a o¢ekavame
predev$im v druhé poloviné roku 2024 a zac¢atkem roku 2025,
Ze ptijde jesté vétsi exponencidlni ristové obdobi.

Co to nové ristové obdobi pohani?

Aktualnim boomem mezi zakazniky je nasazovani feseni pro
rozsitenou detekei a reakci (XDR) a detekci a reakci koncovych
bodii (EDR). Dokonce bych fekl, ze tento trend se uz pomérné
etabloval, protoze vice nez sedmdesat procent licenci, které ak-
tudlné prodame, uz EDR nebo XDR ma.

Samoztejmé véci uvadi do pohybu jiz zminovand NIS2,
kdy firmy chtéji néjakym zplisobem fesit zabezpecdeni privi-
legovanych uctt (PIM/PAM), patch management a podobné.
Z mého pohledu jde o uzite¢nou evropskou iniciativu, kterd
zékaznikim pfinese fadu benefitii v oblasti zabezpecleni. A sa-
moziejmé firmam, jez se zabyvaji kyberbezpec¢nosti, pfinese
nové obchodni prilezitosti. Celkové si myslim, Ze ted jsme te-
prve na zacatku a na kyberbezpecnost se bude upirat pozor-
nost jesté intenzivnéji.
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Zuzana Peroutkova Bicikova

Pristupuji ¢eské firmy k povinnostem, které z NIS2 vyply-
vaji, zodpovédné? Nebo se setkdvate s laxnim pfistupem?
Je to skute¢né kus od kusu, nedd se pausalizovat. Rada zdkaz-
nikd bere kyberbezpecnost velmi vazné. Kdyz ale porovnam
soucasnou situaci s minulosti, kdy dochazelo k nasazovani ob-
dobnych norem, fekl bych, ze se pristup vyrazné zlepsil. Navic
je lepsi i obecnd informovanost. V minulosti naptiklad nékte-
ré firmy nasadily feSeni, kterymi sice splnily literu zakona, ale
prakticky jim nepfinesla nic uzite¢ného.

Netvrdim, Ze to byl pfipad vSech, ale spousta nasazenych fe-
$eni slouzila jen k tomu, Ze si firmy mohly udélat fajtku v sezna-
mu, Ze vyuzily penize, a tim to pro né skoncilo. To se mi osobné
nelibi. Mam radgéji, kdyz jsou produkty nasazené spravné a za-
kaznikovi skute¢né prindseji néjakou uzitnou hodnotu.

Rozsifilo se vase portfolio v poslednim roce?
Portfolio roz§ifujeme kontinualné. V nedavné dob¢ jsme za-
radili feSeni z oblasti spravy privilegovanych Gcta spole¢nosti
Sectona. Motivaci pro nas byla opét smérnice NIS2, ze které
vyplyvé, ze téch zhruba Sest tisic subjekta v Ceské republice
bude muset PIM/PAM fesit, ac¢koli této problematice doposud
nevénovaly pozornost. Pfipadné néjaké feseni maji, ale nesetti
jim ani lidské zdroje, ani vypocetni vykon.

Jednim z naSich zakladnich kritérii pro vybér reseni do
naseho portfolia je, aby $lo o vyjimecnou technologii, ktera
na na$em trhu jesté neni. Dal$im kritériem je, aby Settilo lid-
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ské zdroje a vypocetni vykon. Pfesné toto spole¢nost Secto-
na splnuje - Ize ji jednoduse nasadit do cloudového prostredi
i on-premise a komplexné fesi bezpe¢nost spravy privilego-
vanych ucti.

Mate jesté dalsi kritéria pro vybér?

Samoziejmé. Technologie, které nabirame, museji byt i jedno-
duse spravovatelné a snadno nasaditelné. Je pro nas také dule-
zité, aby je bylo mozné integrovat do dal$ich komponent, kte-
ré mame k dispozici.

Lze tedy Fict, Ze budujete jakysi bezpecnostni
ekosystém?

Ano. Pro partnera a koncového zakaznika je velky benefit, kdyz
nemusi komunikovat s deseti vyrobci, ale jen s hrstkou. Netvr-
dim, Ze v oblasti bezpe¢nosti umime vsechno, ale to, co si vy-
bereme, do naseho portfolia perfektné zapada. Nez feseni za-
radime do nabidky, vzdy ho interné otestujeme — neexistuje,
abychom prodavali néco, co sami nepouzivame.
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René Pospisil
country manager CR/SK, IS4 security

Velkou ¢ast profesniho Zivota stravil v zahranici,
plsobil u fady americkych vyrobcl bezpecnostnich
reseni. V IT odvétvi ma vice nez tricet let praxe.

Obcas se setkavame s tim, Ze nas firmy, jejichz feseni teprve
testujeme, popohanéji a chtéji, abychom je co nejdtive zacali pro-
davat. Ja ale trvam na tom, Ze technologii nejprve nasadime u nas
a vybranych partnerd, a kdyz se osvéd¢i, za¢neme ji prodévat.

Nedostavate se do situace, ze musite fesit obchodni
dilema, kdy hrozi, Ze tfeba ze spoluprace ustoupi?
Vétsina firem je ochotnd pockat, az jejich feseni projde na-
$im internim kole¢kem. Neni to dilema, protoze mé Zivot
naucil, Ze se nevyplaci délat zkratky. Obzvlast ne v kyber-
bezpecnosti. Jakmile dostanete produkt na trh, ktery je ne-
kvalitni nebo tézce nasaditelny, vrati se vam to zpatky jako
bumerang. My si takové chyby dovolit nemizeme. V minu-
losti jsme naptiklad vyradili z portfolia produkt kvuli $§patné
soucinnosti vendora.

Nase portfolio se zkratka vyviji a nikdy nebude stalé, po-
dobné jako se neustdle vyviji i trh. Snazime se nabidku drzet
tak kompaktné, jak jen to jde. Ne kazdy produkt, ktery bychom
chtéli, muzeme do portfolia dostat, protoze tu naptiklad uz ma
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zajety distribu¢ni kandl. Ale mizeme vybrat obdobnou tech-
nologii, ktera v Ceské republice jesté neni. Jde tfeba o firmy, jez
maji ve svété dobrou technologickou pozici nebo u nich vidime
potencidl do budoucna. Partnefi totiz logicky chtéji udrzitelnou
marzi a naucit, jak prodavat.

Jak partnery ucite prodavat?

V oblasti vzdélavani si davame za cil spustit 1S4 akademii, kde
budeme partnery komplexné $kolit. Jelikoz nejde o levny ob-
sah, chceme investovat do lidi, kteti si toho vazi. Skrz akademii
chceme predavat know-how predevsim klicovym partnerim,
kteti chtéji délat byznys jesté 1épe nez doposud. Samoztejmé
ten produkt nejdfiv musime byt schopni prodat sami — fidim
se pravidlem, ze pokud néco nedélam sam, nemuzu to oceka-

vat od ostatnich.

Jak s tim souvisi koncept Vendor Representative
Company?

Velmi. Klasicka distribuce se filozofii prodeje zabyva jenom do
urcité miry. Nemyslim si, Ze standardni distribu¢ni partneti znac-
ku zastupuji stejné jako vendor. My v IS4 security se citime jako
plnohodnotné lokalni zastoupeni vendora. To znamena, ze velmi
dbame na to, aby napriklad marketingové strategie byly skutec-
né efektivni pro cesky a slovensky trh. Faktem totiz je, Ze nékteré
marketingové strategie ve stfedni a vychodni Evropé zkratka ne-
funguji. Je to jedna z véci, kterou si pfi uzavirani kontrakt s ven-
dory vyminujeme - Ze museji mit v nas jako lokdlni zastoupeni
absolutni dtivéru. My pochopime a nasajeme jejich produktovou
strategii, ale v té marketingové potfebujeme mit volnou ruku.

Na kterych pilifich tedy stavite, aby na nasem trhu
rezonovaly?

Dulezity je pro mé pribéh té znacky. Technické specifikace si
miize kazdy najit na internetu, ale ptibéh je nutné vypravét.
A pravé zde vidim velky potencial v tom, co délame a proc¢ to dé-
lame. Nasim hlavnim cilem je vybudovat diivéryhodné prostre-
di, to ovSem lze jen tehdy, kdyz si porozumime navzdjem. Duveé-
ra se buduje komunikaci, sdilenim hodnot. My totiz nechceme
spolupracovat s kazdym partnerem na trhu, ale jen s témi, ktefi
nas pochopi a chtéji hodnoty budovat s nami. Nase filozofie je
zasadni v tom, ze funguje jako snéhova koule a nabaluje na sebe
firmy a lidi, ktefi si rozuméji a maji spole¢ny cil.

Aplikujete tuto filozofii i v ramci firmy?
Samoziejmé. Dnes méame plné saturovany tym s minimalni
fluktuaci, protoze jsme si jasné definovali firemni kulturu. Kdyz
totiZ vezmete nékoho z ulice, kdo nevi, proc¢ tu je, nelze od néj
ocekavat, ze bude kopat za va$ tym. Fungujeme v zdsadé na
dvou pilifich — 4P CDF team spirit pro véechny zaméstnance
a visionary leadership pro management.

Ctyfi P jsou planovéni, profesionalita, proaktivita a partner-
stvi v tymu. CDF je closing, tedy dotahovani véci do konce, drive
je spravny pristup a motivace, Ze lidé chtéji néco dokdzat. Fun
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je zabava, protoze je dilezité, kdyz pracujete ve firmé, aby tam
panovala dobrd atmosféra. Poradame proto pravidelné tymové
akce a podporujeme pratelskou atmosféru.

To musite fungovat jako pofadné promazany stroj.
Pfirovnal bych nds k malému sportovnimu letadlu, které je
nabité modernimi technologiemi, ale dokaze kdekoliv pristat.
Sta¢i mu malé letisté a nepotfebuje patnactikilometrovou ran-
vej. Nékteré velké korporace totiz maji obrovskou setrva¢nost,
ale mald kormidla. Vytvofi si na zac¢atku fiskdlniho roku plany,
cely rok je nekontroluji a pak se divi, Ze museji propoustét lidi.
U nas ma kazdy ze zaméstnanct kormidlo v ruce.

Hezkda metafora.

Dals$im nasim heslem je TEAM - T reprezentuje talenty a jejich
rozvijeni, E jsou elementarni vztahy s vendory, partnery a zdkaz-
niky. Vime totiz, Ze je dulezité chranit kontakty, které jsme vybu-
dovali. Starame se o vztahy, jeZ jsou pro nas dulezité, a kdyz nékdo
chce takovy vztah rozbijet, musi z kola ven. A je advantage neboli
vyhoda naseho konceptu a ptistupu vedouciho k dosazeni oprav-
dové duvéry a bezpeci u nasich partnerti a spole¢nych zékazniki.
M je magicky moment pravdy, kdy je nutné se napojit na potreby
zakaznika a fungovat v jeho nejlep$im zajmu.

Jesté se vratim k tomu malému letadlu. Planujete

se personalné rozrlstat, nebo jsou soucasné stavy
dostacujici?

Rozrustame se postupné. Nase letadlo je momentalné vice nez
dvacetimistné (usmiva se). Aktualné mame oteviené minimalné
tfi pozice v technické ¢asti do nasi pobocky v Olomouci, nedav-
no jsme prijali dvé posily pro partnersky kanal v Praze a na Slo-
vensku v Bratislavé a dalsi lidi do back-office a technické pod-
pory v Praze. Jde nam predevsim o kvalitu lidi a aby zapadli do
tymu z hlediska spole¢nych hodnot. V tom skute¢né nedélame
ustupky, protoze si myslim, Ze jde o zasadni recept naseho fun-
govani a budoucnosti z hlediska udrZitelnosti.

Pocitujete i vy pfi naboru nedostatek talentd?

V oblasti IT je to pomérné Casto pretfasané téma.
Historicky jsme spiSe lihen talent. Kdyz k nam prisel mlady
clovek a chtél pracovat, vypracoval se rychleji nez jinde. Nyni
platime za zajetou firmu, vybudovali jsme si urcité renomé
avime, Ze si nas profesionalové z oboru v$imaji. Ne Ze bychom
cilené 8li po lidech od konkurence, ale ¢asto se prihlasi sami.

Tési vas to?

Tési, ale zaroven je pro mé velmi dilezité si peclivé vybirat.
My nechceme konkurenci okradat o lidské zdroje, ale budovat
vlastni silny tym. U nas je vzdy na prvnim misté diivéra. To zna-
mend, ze i kdyz je ¢lovék, dejme tomu, prameérny obchodnik,
ale stoprocentné souzni s filozofii nasi firmy, ma pro mé mno-
hem vétsi cenu nez nékdo, kdo je sice vynikajici obchodnik, ale
neloajdlni vici spolecnosti. V kyberbezpecnosti stejné jako ve
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sportu a vSude jinde plati, Ze tym je stejné silny jako jeho nej-
slabsi clanek. To, ze nékdo umi odborné prodat konkurenc¢ni
produkt, automaticky neznamena, Ze je silny pro nasi firmu.

Probrali jsme diivéru smérem k vendoriim i zaméstnan-
cam, zbyva nam treti dilek do skladacky. Jak péstujete
divéru smérem k partnerim?
Prvni véc, se kterou se jako partner vzdy musite vyporadat, je
ochrana byznysu zdkaznika. Pokud vam svéfi néjaké kontakty
nebo projekty, znamena to, ze vam davéruje. Dokud partner
pracuje s klientem, ktery ho vnima jako vhodného partnera,
nemd se ¢eho bat a miize se spolehnout, Ze se o nas ve vech si-
tuacich muze oprit. Partner dostava davéru i od nas, Ze se sta-
ra o nase spole¢né zakazniky. Pokud déla vie pro to, aby udrzel
vysoky standard, mize se s nami rozvijet dal.

Pro nas je dilezité i kontrolovat nasazeni nasich feseni.
V zadném pripadé nechceme partnerim dychat na krk, ale
chceme se ujistit, Ze buduje dobré jméno sobé i nam. Zakaz-
nikam, kteti odebiraji vice nez sto licenci ro¢né, navic nabi-
zime bezplatnou kontrolu provedenou nasimi odborniky. Po-
kud je partner naladény na stejnou vlnu jako my, tuto sluzbu
rad podpoti, protoze si uvédomuje, ze oba jedname v nejlep-
$im zajmu zdkaznika.

Jak je velka vase partnerska zakladna?
Momentalné mame kolem péti set partnertl. Samoziejmé ne se
véemi mame stejné vztahy. Kolem Sedesati partnert povazujeme
za nase jadro, jsme s nimi v kazdodennim kontaktu.
Pusobime v tfistupniovém modelu, kdy uroven bronze fun-
guje jako vstupni brana pro partnery, ktefi s nami teprve zaci-
naji nebo od nds objednavaji jen prilezitostné. V urovni silver
maji partnefi pridéleného partner account managera, ktery jim
aktivné pomdhd dosahnout nejvyssi irovné gold. Nutno dodat,
Ze obratové cile jsou nastavené pomérné nizko, aby mél kazdy
prilezitost se vypracovat. Obecné feceno, k dosazeni trovné
gold staci jeden stfedné velky projekt.

Hovof¥il jste o planech spustit vzdélavaci akademii
pro partnery. Co vSechno by nabizela?
Je to pro nas ambiciézni plan. Nase akademie by totiz nebyla
o produktovych $kolenich, ale zaméfovala by se predevsim na
vzdélavani v oblasti prodejnich technik a rozvoj mékkych doved-
nosti. Skoleni budou samozfejmé navazana na nase produkty, ale
to, co si partnefi odnesou, bude pro né pouzitelné univerzalné.
Mém totiz pocit, ze lidem v Ceské republice mékké doved-
nosti chybéji. Ptitom si myslim, ze za obchod, nase femeslo se
nemusime stydét. Obchodnik je z mého pohledu fesitel problé-
mil — musi umét problém identifikovat, analyzovat a navrhnout
fe$eni. A v oblasti kyberbezpec¢nosti je prodej feSeni mimoradné
komplexni disciplina, ktera vyzaduje spoustu odbornych zna-
losti. A mékké, konzulta¢ni dovednosti zase zvysuji diivéru mezi
zakaznikem a partnerem. Coz je zdkladnim stavebnim kame-
nem naseho podnikani.
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Portfolio feseni IS4 security

Bitdefender

Komplexni zabezpeceni firemni infrastruktury v oblasti
EPP/EDR/XDR, hybridni ochrany cloudt a virtualizacnich
platforem, které pokryva celou skalu kybernetické ochrany
pro firmy, statni spravy a samosprévy, zdravotnicka zarizenf
a dalsi subjekty vcetné domacnosti.

Sectona

Sectona Security Platform pomdha podnikim snizovat riziko
cilenych Utokd na privilegované ucty umisténé v datovych
centrech a cloudu. Sectona prinasiintegrované komponenty
pro spravu opravnen.

Artec IT Solutions

EMA je moduldrni feseni pro dlouhodoby garantovany archiv
s Casovymi razitky, s moznosti vytézovani nestrukturovanych
dat. Dliraz se klade na extrémné rychlé vyhledavani napric
vsemi pobockami ve vsech datech od ulozenych soubord,
e-mailli, naskenovanych dokument, kazdodennich doru-
¢enych a odeslanych zprav, telefonnich zaznam( az po data
uloZend na Share Pointu nebo v SAP HANA.

Endian

Endian je jednim z lidrd na rozvijejicim se trhu UTM ochrany
na brané a vzdalené spravy a rizeni bezpecnosti v oblasti pri-
myslové loT bezpecnosti. Poskytuje integrovana softwarova
a hardwarova reseni, ktera maximalizuji efektivni zabezpeceni
firemnich sitf.

Cybonet

Multiplatformni feseni (Windows, Linux, Mac OS) pro tzv.
Content Aware DLP, Sifrovani dat a spravu mobilnich zarizent,
vcetné zavislosti na jejich poloze.

CommuniTake

Regeni pro bezpe¢nou mobilni komunikaci véetné hardened
mobilnich zafizeni a jejich spravy MDM/EMM poskytuje
intuitivni spravu, inteligentni automatizaci, komplexnf
kontrolu a vysokou spolehlivost celé podnikové mobilni
infrastruktury.

Planujete partnery proaktivné oslovovat,

aby se do akademie zapojili?

Skoleni bude zdarma pro ty, kteii se kvalifikuji. To znamena, Ze
mezi partnery v trovni gold vytipujeme zhruba patnact az dva-
cet lidi a béhem jednoho kvartalu je vyskolime.

Vérim, Ze touto iniciativou na sebe navazeme lidi, ktefi
s nami chtéji néco zménit. Nejde nam totiz jen o zvySovani
vlastnich prodeju, ale chceme $itit i hlubsi filozofii. Ptijde mi,
Ze dne$ni doba je zahlcena obrovskym mnozstvim negativity
a fada lidi ztraci nadéji, Ze je mozné néco zménit.

Jsem totiz presvédceny, ze kazdy clovek prisel na zem s né-
jakym nadanim a cilem a jeho Zivotnim tikolem je ten cil najit.
My v IS4 security jsme svij cil nasli - chceme rozvijet bezpec-
né, davéryhodné prostredi prostrednictvim technologii. A lidé,
ktefi to vnimaji podobné, jsou u nas vzdy vitani. m
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