Existuje néjaka pojistka proti
ransomware utokum?

Poznejte Bitdefender Ransomware Remediation funkci, ktera vam doda bezpedi.
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yli jste obéti vydéradského ransomware

ttoku? Nebo znite firmu ¢ instituci,
kterd byla napadena vydéraéskym zasifrova-
nim dat a jejiz IT infrastruktura byla vyfa-
zena na nékolik dnd & tydnti? Pokud ano,
jisté se vdm vybavi otdzka: ,Dd se proti témto
utokdam uc¢inné branit?®

Na tuto otdzku existuje krdtkd i dlouhd
odpovéd, ovSem nez si na ni odpovime, je
potieba se zamyslet nad dne$ni klasickou an-
tivirovou ochranou, kterd, jak se dnes bohu-
zel ukazuje, na tuto vyzvu sama opravdu ne-
stadf. Pro¢ je tomu tak? Pojdme si to ukdzat
na jednoduchém piikladu...

Pokud vase organizace pouzivd naptiklad
sdilené slozky, ackoliv na daném pocitaci
mite pravdépodobné nainstalovany klasicky
antivir, tento agent v absolutni vétsiné pri-
padt béinych vyrobct neochrdni proti
utoku z jiné stanice, vedeném napiiklad
z loT zafizeni, nebo jiné stanice, kterd nenf
chranénd. Napfiklad muze jit o zkompromi-
tovanou sitovou tiskidrnu, IP kameru nebo
stanice se starsim OS, z niZ je takovyto ttok
veden a pro kterou napfiklad neni dostupnd
podpora od vyrobce antiviru.

V takovém piipadé jednoduse tro¢nik za-
¢ne Gtocit v rdmci sité z téchto nechrdnénych
stroji a zaSifruje vechna dostupnd data na

sdilenych slozkdch serveru ¢ stanice, keerd
je nedostate¢né chranénd klasickym antivi-
rem. Pokud pouzivdte béZné antimalware fe-
$eni, tomuto Gtoku nezabrénite, protoze kla-
sicky AV agent nerozpoznd legitimni Sifro-
vani od nelegitimniho Sifrovdni, nebot ne-
dovede zkontrolovat déni na nechrinéném
zaffzeni, odkud je ttok v rdmci sité veden.

Existuje néjaka technologicka pojistka,
ktera vam doda bezpeci a ochranu a umi
tato data vratit?

Bitdefender se nad touto tematikou zamyslel
avyvinul vlastni sofistikovanou ochranu proti
zaSifrovan{ dat. Tato technologie vytvaii spe-
cidlni oddil na disku kazdé stanice, kam se
prabézné zdlohuji legitimné i nelegitimné $if-
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rovand data jako napiiklad v pfipadé pode-
zfelého Sifrovani soubort, iniciovaného tfeba
i z jinych nechrinénych stanic. V takovém
piipadé totiz Bitdefender GravityZone BEST
klient (od verze ELITE nebo ULTRA) vy-
tvoff preventivné stinovou kopii pravé Sifro-
vanych dat za ucelem rychlé obnovy. V pii-
padé¢ potieby lze jednoduse veskerd data jed-
nim klikem obnovit zpét. Dulezité je pfitom,
ze k téro zdloze m4 piistup pouze Bitdefender
BEST klient a administritor Bitdefender
GravityZone. Pro¢ je to dulezité? Protoze
velmi ¢asto ttoénici mazou klasické zélohy,
na které se dostanou pomoci ziskanych ad-
ministra¢nich prdv daného OS. Na tento
chrdnény oddil ovéem nevidi ani OS, jen
Bitdefender BEST klient. Jde o proprietdrni
vlastni Bitdefender technologii, kterd v kom-
binaci s mnohavrstvou Bitdefender Gravi-
tyZone ochranou umoziiuje nejvyssi moznou
ochranu vasich firemnich ¢&i osobnich cen-
nych dat. Diky jejimu nasazeni mizete za-
mezit mnohamilionovym ztrdtdm z vypadku
provozu IT a zbyte¢nym finan¢nim $koddm,
které ransomware ttok casto stoji.

Dals$im slabym ¢lankem mnoha IT infra-
struktur v boji proti ransowaru byva
virtualizace

Zamysleme se nad tim, jak chrdni (nebo lépe
fe¢eno nechrini) bézné antimalware feseni
virtualizovany stroj... Naptiklad pokud po-
uzfvite VMware s NSX nebo vShield rozhra-
nim, bohuzel toto rozhrani umoznuje oskeno-
vat béznému antiviru pouze soubory na disku
(filescan only). Kdyz je ovSem jiz Gto¢nik
v paméti napadeného stroje, nezanechd z4d-
nou stopu na disku (fileless attack), a tim pa-
dem takové antivirové feseni viibec nechrdni
proti ptipadnému ttoku vedenému z paméti
virtualizovaného stroje. Proto je potfeba nasa-
dit feSeni, jez pouzivd lehké klienty, keeré
uméjf ochrdnit i pamét, registry a bézici sluz-
by na virtualizovanych strojich a nespoléhat
se na ochranu, kterd pouzivd pouze vShield
nebo NSX pfistup. Bitdefender GravityZone
pravé z tohoto diivodu chrdni vSechny bézné
virtualizaéni platformy lehkymi agenty bez
kompromisti na vykon a bezpe¢nost.

Vice o feseni Bitdefender se dozvite
na www.bitdef cz.

89



