Partnersky prispevek §

Vadi vam neprehlednost
spravy rizik v cloudovych
sluzbach Azure, AWS a GCP?

Chcete mit prehled o vsech rizicich na jednom misté?

Mame pro vas zhavou novinku.

JAROSLAV HROMATKA

izenf rizik v cloudovych sluzbédch typu in-

frastructure as a service (IaaS) je no¢ni
murou vétiny sprévci podnikového IT.
Sluzby samotné maji casto dost omezené
schopnosti upozoriovéni na rizikovd nasta-
ven{ a nedostate¢nd zabezpedeni objektt (vir-
tudlni stroje, aplikace, kontejnery, tlozisté,
databdze apod.) a maji uzivatelskd rozhrani,
kterd jsou neptehlednd, a ¢asto nenf ani po
del$im studiu zfejmé, jaké kroky je pro mi-
tigaci rizika nutné podniknout.

Spole¢nost Bitdefender dlouhodobé po-
vazuje disciplinu fzeni rizik v cloudovych
sluzbéch jako dal$f segment IT bezpenosti,
jehoz dalezitost v prabéhu ¢asu bude drama-
ticky rist, at uz z davodu ztrdty rentability
provozu on-premise feSeni nebo z davodu
masivniho rozvoje Al ndstroju, které si moc
organizac{ nebude moci dovolit provozovat
on-premise z divodu piili§ vysokych pofizo-
vacich ndkladt. Proto v lonském roce Bitde-
fender akvizoval singapurskou spole¢nost
Horangi Security, kterd se na fizeni rizik
v cloudovych sluzbéch dlouhodobé speciali-
zovala, a nyni Gspé$né zaintegroval celé feseni
do své bezpec¢nostni platformy Bitdefender
GravityZone v¢etné napojeni do XDR. Nenf{
to jediny produke ¢i sluzba, kterd ze spojeni

Bitdefender-Horangi vznikla a vznikne,
nicméné tomuto tématu se budeme vénovat

jindy.

Jak to celé funguje

Letos byl vydén produke Bitdefender
GravityZone Cloud Security Posture Mana-
gement, ktery, jak uZz ndzev naznacuje,
je soucdsti bezpe¢nostni platformy Bitdefen-
der GravityZone. Nejen Ze nabizi piehledné
rozhran{ pro fizen{ a ndpravu rizik v clou-
dech, ale téz Gravityzone XDR obohacuje
o postiehy o rizicich v cloudové infrastruk-
tufe. Pokud tedy XDR detekuje ttok pro-
bihajici na jakékoli &dsti cloudové infra-
struktury, CSPM dod4 informace o tom,
jaké rizika byla v tomto Gtoku zneuZita, a sa-
moziejmé téZ ndvody, jak tato rizika odstra-
nit. Jde o dal$i z fady urychleni reakci na
bezpe¢nostni incidenty, které Bitdefender
GravityZone XDR obsahuje, tentokrdt z ka-
tegorie, kterd uzavird pomyslny kruh Zivot-
niho cyklu bezpe¢nostniho incidentu nd-
vrhy vytvrzovani. Pravé vytvrzovani je casto
opomijenou souddsti zZivotntho cyklu bez-
pec¢nostnich incidentd, ale nenf o nic méné
dalezitd nez samotné zastaveni utoku.
Ve chvili, kdy dspé$né napravime zneuzitd
nastaveni, se stejny utok jiz nemuze opako-
vat.

Klicova soucast prevence proti
utokdm

Integrace CSPM s XDR je ale pouze tfesni¢-
kou na pomyslném dortu. Hlavni Gcel ce-
lého produktu je bezpe¢nostnim incidentim
piedchdzet, a to se mu velmi dobfe dati. Pro-
duke sleduje stovky parametr( u viech typt
objekt a ve vztazich mezi objekty a varuje
pfed vSemi zranitelnostmi, které je mozné
v rdmci ttoku na tuto cloudovou infrastruk-
turu zneuZit, a nabiz{ moznosti remediace
pomoci piehledného popisu, o jaké riziko
jde, pro¢ je to dulezité, jaky je mozny dopad
na provozovanou sluzbu, a samoziejmy je
postup remediace s pfedpfipravenym skrip-
tem, ktery riziko napravi. V mnoha piipa-
dech je mozné vyuzit moznosti ndpravy na
jedno kliknuti (4plné automatickd ndprava).
CSPM zéroveri umi v pribéhu casu repor-
tovat, zda vase cloudové prostiedi spliuje né-
jakou normu — at uz zdkonnou nebo certifi-
ka¢ni — napf. pro GDPR, PCI DSS,
ISO 27001, SOC-2, NIST-CSF aj. Pomahd
tak organizaci snadno cloudové prostedi do-
stat do stavu, keery je v souladu s certifikaci,
o niz usiluje, a v takovém stavu bez ndmahy
udrzovat. Ukazuje totiz nejen celkovy stav,
ale i zmény oproti pfedchozimu sledova-
nému obdobi a vypisuje pfesné, co se zmé-
nilo, s popisem, z jakého diivodu ke zméné
doslo.

Prehledné Fizenirizik v laaS
Na fizen{ bezpecnosti neexistuje z4dnd ,gol-
den bullet, Zzidny univerzdlné funkéni po-
stup, zddné fesent, keeré by zafidilo vée a bylo
to bez price. Nicméné platforma Gravi-
tyZone se timto rozrostla o dal3{ velky kus
potfebny pro fizeni bezpeénosti v organiza-
cich, a jak je u Bitdefenderu zvykem, je nd-
stroj CSPM piehledny, snadno ovladatelny
a velmi urychluje a usnadnuje préci spravce
bezpeénosti.

TLDR; pokud vyuzivdte cloudové sluzby
Azure, GCP nebo AWS, kontaktujte svého
Bitdefender Partnera a CSPM si vyzkousejte.
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