Partnersky prispevek §

Nova generace zabezpeceni

pro Linux

0d cervence tohoto roku maji zakaznici Bitdefenderu pristup

k sedmé verzi Bitdefender Endpoint Security Tools pro Linux

(dale jen,BEST”).
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EST pro Linux v.7 je opravdu revolu¢ni,

jelikoz byly odstranény zdvislosti na linu-
xovém jddru (kernelu). To umoznuje sprav-
cim aktualizovat jiddro Linuxu bez obav
z naruseni chodu obchodu a Grovné zabez-
peceni. Zarovent BEST pro Linux v.7 prindsi
nové funkcionality, jako jsou modul pokro-
¢ily Anti-Exploit, rozsiteni EDR funkciona-
lit, coz znovu méni hraci pole v boji proti
pokrocilym rootkitim hloubéji ve prospéch
obrincti, a funkci doted nevidénou —
ochranu kontejnerizovanych prostiedi.

Kontejnery. Kontejnery. VSude samé
kontejnery... k éemu vlastné jsou?

V oblasti abstrakce zdroji jsme od prv-
nich krackd v podobé mainframi ptes
virtualizaci a cloudy dorazili v tomto tisicileti
ke ,kontejneram®. Kontejnery nabizeji dalsi
moznost optimalizace nékladd na vlastnictvi
a provoz podnikovych systém. Jak ale udrzet
kontejnerizované  prostfedi  zabezpedené?
Nejdfive je tieba porozumét tomu, jak od-
li$né jsou kontejnery od bézné virtualizace.
M Na virtudlnim stroji bézi vlastni opera¢-
ni systém s ,virtudlnim“ pfistupem k hos-
titelskému hardwaru pomoci abstrakéni
vistryy v podobé hypervizora (napf. VM-
ware). Virtualizovdn je tedy hardware, ne
software.

B Kontejnery jsou pak pouhym balickem
knihoven a daldich zivislosti (soubortt)
v prostfedi’s ,virtudlnim® pfistupem ke zdro-
jam podkladového operaéniho systému po-
mocf abstrakéni vrstvy v podobé kontejneri-
za¢ni aplikace (napf. Docker). Virtualizovin
je pouze software.

Jelikoz se mohu snazit sebelépe rozdily
popsat, obrdzek fekne vice nez tisic slov.

Je tedy jasné, Ze kontejnery jsou mnohem
yleh¢i®, zabiraji méné mista a pro provoz po-
tiebuji méné prostiedka. Je mnohem rych-
lejsi je spustit a vypnout, a tudiz umoziiuji
velmi snadné skdlovdni. Z tohoto pohledu

se zd4, Ze kontejnery jsou méné bezpecné,
a trochu pravdy na tom je, nicméné tato fle-
xibilita je zdroveni i vyhodou — snaz$i a rych-
lej$i nahrazeni nezabezpecenych kontejner
jejich zabezpecenou verzi bez dopadu na
chod podniku oproti ndhradé celého virtu-
4lniho stroje (pi{padné pieinstalace aplikaci
uvnitf virtudlniho stroje) apod.

Jak zabezpecit kontejnerizované
prostiedi?

BEST pro Linux v.7 je doddvdn ve dvou for-
méch. Obé formy chrédni jak hostitele kon-
tejnertl, tak kontejnery béZici na tomto hos-
titeli.

1. Aplikace béZici na hostiteli kontejneri.
Toto je vhodné hlavné pro jednoduchd (sta-
tickd) prostiedi.

2. Bezpecnostni kontejner — vytvoii novy
kontejner a rozbéhne instanci tohoto kon-
tejneru. Toto feSeni je vhodné zejména pro
orchestrovand (dynamickd) prostfedi (umi
automaticky zajistit béh instance bezpec-
nostniho kontejneru na kazdém hostiteli
kontejnerd, at se do orchestrovaného pro-
stiedi pfidd jakykoli pocet novych hostitelt1).
Podporované kontejneriza¢ni platformy:
Amazon ECS
Amazon EKS
Google GKE
Docker
Podman
Kubernetes
Azure AKS

Autor ldnku je Security Specialist.
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