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Jaké vyhody prinasi XDR
oproti EDR?

EDR, nebo XDR? Otazka, kterou si poloZilo mnoho bezpecnostnich

pracovnikii v organizacich po celém svéte.

yvoj bezpe¢nostnich technologii v po-

slednich letech zafadil vy$si rychlostni
stupeii a nen{ vzdy jasné, kterd platforma
bude mit pro organizaci nejvyssi piinos
v poméru cena/vykon. K zodpovézeni
mnoha dotazli ohledné bezpe¢nosti pomo-
hou analyzy rizik, ale na otdzku, zda pofidit
EDR, nebo XDR feseni, nebyvd zcela jasnd,
jednoduchd odpovéd, pfitom XDR feseni
byvaji vyrazné drazsi nez EDR. Vyplati se
organizaci si pfiplatitt Pokusim se stru¢né
ukdzat, jaké jsou hlavni pfinosy XDR feseni
na pifkladu jednoho dtoku o¢ima EDR
a z hlediska XDR...

EDR

EDR (Endpoint Detection and Response)
feSeni sbiraji informace o béhu systému,
aplikaci a sitovém provozu na kazdém kon-
covém bodé. Tyto tdaje zpracovavd v redl-
ném dase — prakticky se v kazdém momenté
rozhoduje, zda déni na poditadi nenazna-
uje, ze na daném piistroji pravé probihd
kyberneticky ttok. Ve chvili, kdy je takovy
utok odhalen, vytvoii EDR fefeni ve svém
ovlddacim rozhrani bezpe¢nostni incident,
ve kterém definuje, které chovéni koncového
bodu je podezfelé a naznacuje, Ze doslo
k prolomeni bezpe¢nosti. Pokro¢ild EDR fe-
$eni, jako je Bitdefender GravityZone Busi-
ness Security Enterprise, automaticky ota-
guji kazdy krok atoku MITRE ATT & CK
(https://attack.mitre.org/) taktikami a tech-
nikami — na prvn{ pohled tedy bezpe¢nostni
pracovnici vidi, ¢eho se snazil Gto¢nik
v rdmci atoku docilit a jakym zpasobem
toho dosihl. To umoznuje rychlou reakci
a urychluje sbér dat pro forenzni analyzu
ttoku. Kromé toho jsou umoznény rychlé
reakce, jako je napf. odpojeni napadeného
koncového bodu ze sité. EDR systémy jsou
velmi mocné a bezpe¢nostnim tymim
umozni vhled do pribéhu trokd, jaky difve
neméli, ale co kdyZ analyza napadeni pouze
v kontextu jednoho koncového bodu ne-
staci?

XDR
Odpovéd na tuto otdzku pfindsi pravé XDR
(eXtended Detection and Response) feseni.
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Obr. 1: ukazka detekce probihajiciho utoku v EDR incidentu -
uspésny bruteforce utok na RDP
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Obr. 2: ukazka detekce probihajiciho utoku v XDR incidentu -
na prvni pohled jasné, odkud utok prisel a jaky byl celkovy zasah

Rozsifeny jsou o dal$i typy zdroju dat, jako
jsou sitové sondy, sondy do systémit ovétu-
jicich identitu uzivatel? (napt. Active Direc-
tory), sondy do cloudovych sluzeb, sondy do
e-mailovych servertt apod. Dile jsou rozsi-
feny o mnozstvi akel, které umoziuji
napf. blokovén{ uzivatelskych Géta. Zdaleka
nejvys$i piinos je vsak v tom, zZe detekce
a analyza Gtoki se déje v kontextu celé or-

ganizace, a ne pouze jednoho koncového
bodu. Bezpeénostni incidenty, které XDR
systémy vytvdreji, tak ukazuji prabéh troku
napfi¢ celou organizaci. Bitdefender XDR
sumarizuje, jaké kroky ttoku mély nejvétsi
z4sah, a usnadriuje tak bezpe¢nostnimu pra-
covnikovi rozhodovaci proces ohledné ur-
Ceni priority akei, které budou v reakei na
odhaleny probihajici Gtok uskute¢nény.
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