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Bitdefender letos v dubnu vydal své XDR eSeni v ramci bezpecnostni
platformy GravityZone. Bitdefender tak rozsiril své uspésné EDR feseni
(zdrojem dat jsou koncové body) o dalsi typy senzorii.

Ukazka realného bezpecnostniho incidentu v Bitdefender XDR (anonymizovano) - na prvni
pohled je vyznaéeno, ze utok zacal prichozimi e-mailovymi zpravami. U dvou uzivatelii na
dvou koncovych bodech doslo k nakaze diky zastaralé zranitelné verzi aplikace, a tyto stanice
poslaly utocnikovi informace o siti a zjisténé aplikacni vybavé dalsich koncovych bodti na jeho
C2 server. Zpét obdrzely utocny kéd, diky kterému si zabezpecil eskalaci privilegii na admini-
stratora, a zajistil perzistenci na tomto systému.

Nové je mozné feseni Bitdefender Gravi-
tyZone Business Security Enterprise,
které obsahuje plnohodnotné automatizo-
vané EPP a XEDR, rozéifit o ndsledujici sen-
zory, a ziskat tak automatizované XDR:
B Active Directory — audit pfistupt a ad-
ministrdtorskych akef
B Azure Active Directory — audit pistupti
a administrdtorskych akei
B Office 365 (nové Microsoft 365) —
e-mailovy provoz a audit pfistupt
B Amazon Web Services — audit pistuptl
a administrdtorskych akei
B sitové sondy — virtudlni zafizeni do
VMwaru ¢ Hyper-V, které analyzuje kopii
veskerého sitového provozu v organizaci
Tyto dalsi zdroje dat zvysuji kvalitu infor-
maci poddvanych sprdvcim bezpeénosti
v organizaci o uskutecfiujicich se/uskute¢-
nénych bezpec¢nostnich incidentech (kyber-
netickych ttocich), a zdroven rozifuji

detekeni schopnosti celé bezpe¢nostni plat-
formy GravityZone.

Pro¢ je XDR lepsi nez EDR & XEDR?
EDR systém ukazuje analyzu priibéhu Groku
v rdmci jednoho koncového bodu, XEDR
ukazuje priibéh a analyzu Gtoku napii¢ vemi
koncovymi body, XDR ukazuje prubéh
ttoku napfi¢ celou siti (sitovd sonda) véetné
vybranych cloudovych sluzeb (AAD, 0365,
AWS). Téz diky «mto sonddm umoziiuje
vice reakcf — napt. zablokovdni/smazdni nové
vzniklého uzivatelského Gétu. Tyto sondy téz
pomiéhaji snizovat pocet fale$né pozitivnich
detekei — ¢im vice a ¢im kvalitnéjsi data do-
stévd Gravityzone XDR, tim presnéjsi je au-
tomatickd analyza, kterou provddi{ uméld in-
teligence, a tim bohatd{ data
bezpe¢nostnim tymiim v organizaci poskyt-

miize

nout.
V ptiloZenych ukdzkich muzete vidée, Ze
misto pfehrsle logti a nezpracovanych infor-

maci vytvafi Bitdefender XDR pomoci
automatické analyzy uceleny piehled pri-
béhu celého ttoku a jeho jednotlivé kroky
znadi technikami a taktikami podle matice
MITRE ATT & CK® (https://attack.mitre.
orgl). To vie v redlném case. Doddvd tak
sprévciim bezpecnosti v organizaci dulezité
informace, na zdkladé¢ kterych mohou oka-
mzité jednat.

Na prvni pohled je vidét, z jakého vekeoru
ok pfisel, kolik a které typy koncovych bodii
byly zasazeny, jaké byly postupné kroky tto¢-
nika, a v pfehledu jsou vidét nejdalezicéjst
kroky tto¢nika (napt. pavodni piistup byl po-
moci phishingového e-mailu, ktery oteviel
uzivatel XY, pak tto¢nik provedl prizkum
sité, aby si vybral cil dalstho kroku svého
utoku, provedeni laterdlntho pohybu apod.).
Bezpecnostni incident je u pravé probihaji-
ctho ttoku aktualizovdn v redlném case a do-
pliiovdn o kazdy dalsi krok, ktery tto¢nik pro-
vadi. Bezpe¢nostni tym mizZe pochopitelné
tto¢nika ,odstfihnout® — zrusit piistup do
sité stroji, jenz k ttoku zneuzivé, zablokovat
uzivatelsky téet, ktery zneuzivéd, apod., a to
piimo z ovlddaci konzole Bitdefender Gravi-
tyZone — tyto akce jsou bezpednostnimu
tymu piimo nabidnuty a na jedno kliknutf
mohou byt provedeny.

Bitdefender XDR téZ rozifuje moznosti
vy$etfovdn{ prilomu (tzn. threat hunting),
a to diky moznosti stazen{ bali¢ku forenznich
dat z jakéhokoli koncového bodu, nebo moz-
nosti vyvolat si vychozi CLI (textové roz-
hrani — napt. Powershell, bash, zsh) na jaké-
koli stanici/serveru (Windows workstation
i Windows Server, Linux a MacOS) — vie
z jednoho mista, bez potfeby feSeni tfetich
stran. Veskerd aktivita béhem takovéhoto
spojent je logovdna a log je uloZen pro ucely
auditu.

V piilozenych ukdzkidch muzete vidé,
ze misto prehrsle logt a nezpracovanych in-
formaci vytvéii Bitdefender XDR pomoci au-
tomatické analyzy uceleny piehled priibéhu
celého ttoku a jeho jednotlivé kroky znadi
technikami a taktikami podle matice MITRE
ATT & CK° (hetps://attack.mitre.org/). To vie
v redlném Case. Doddvd tak spradveim bez-
pecnosti v organizaci dulezité informace, na
zéklad¢ kterych mohou okamzité jednat.
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