Partnersky prispevek §

AV-Comparatives povazuje
Bitdefender za strategického
lidra v oblasti EPR

V nejnové;jsi zpravé ,Endpoint Prevention and Response (EPR) reportu”, vydavané

nezavislou organizaci AV-Comparatives, byl Bitdefender potvrzen jako strategicky lidr.

Test hodnotil a porovnéval vykonnost de-
seti feSeni kybernetické bezpe¢nosti kon-
covych bod vcetné Bitdefender Gravi-
tyZone Business Security Enterprise.

Efektivita
Zprdva EPR je ambicidzni, komplexni hod-
noceni, které odrzi kazdodenni realitu pfi-
padl pouziti v podnikové sféfe, a spojuje
schopnosti prevence i detekce do jediného
hodnoceni.

V testu bylo celkem spusténo padesdr scé-
ndfa proti kazdému bezpe¢nostnimu feSeni
a vysledky byly vyhodnoceny v kontextu ce-
lého fetézce ttoku. Dodavatelé feseni pre-
dem nevédéli, kdy presné test nastane, a ne-
znali z4dné dal3{ podrobnosti o ttocich.

Zpréva EPR rozliduje mezi aktivni reakci
(akci je zabrdnéno) a pasivni reakci (akee je
zji$téna a nahld$ena, ale vyzaduje lidskou in-
terakei). Utok postupoval tfemi rtiznymi f4-
zemi a prevence a detekce se méfi pro kazdou
z nich zvldst:

B Fize 1 (kompromitace a opérny bod) —
pocate¢ni piistup, provedeni, perzistence

B Fize 2 (interni $ifeni) — zvySeni oprdv-
néni, vyhnuti se obrané, pfistup k povéfeni,
objevoviéni, laterdlni pohyb

B Fize 3 (napadeni infrastruktury) —
shromazdovani, fizeni a kontrola, exfiltrace,
pusobeni

Cilem je zablokovat ttok dfive, nez se do-
stane do tieti, tedy konecné fize, kdy tito¢nici
zaénou napliiovat sviyj hlavni cil. Pokud pre-
vence a detekce v této zdvérecéné fizi selzou,
uto¢nici dosahli naruSeni bezpe¢nosti, aniz
byli odhaleni. V leto$nim roce se poloviné za-
castnénych dodavateltt nepodafilo naruseni
bezpec¢nosti zabrdnit a rozhodli se zistat
v anonymité a ve zpravé EPR nejsou zminéni.
Reseni Bitdefender doséhlo kumulativni miry
aktivni odezvy 100 % a zabrdnilo naruseni
bezpec¢nosti ve véech testovanych scéndfich!

Méreni falesné pozitivnich

vysledku, ROl a TCO

Spojeni prevence a detekce do jedné hodno-
tici zprdvy je jednim z jedine¢nych rysi to-

hoto testovdni. Problémem tohoto piistupu
je, ze dodavatelé mohou konfigurovat feseni
pro agresivni ochranu, ¢imz uméle zlepsuji
hodnoceni prevence, ale také generuji
mnoho $umu a fale$nych poplachu.

Dalezitymi kritérii pro hodnoceni zabez-
peceni koncovych bodii jsou presnost, moz-
nost akce a detekce fale$nych poplachu. Vy-
soky pocet faleSnych vystrah méd dopad na
razné ¢dsti organizace, od koncovych uziva-
telt (zabezpeceni by nemélo omezovat pro-
duktivitu) pfes obchodni oddélen{ (zvySeni
TCO/ROI) az po samotny bezpe¢nostni tym
(pfepracovany tym).

Zpréva EPR se timto problémem zabyvd
tak, Ze obsahuje idaje o provozni pfesnosti
a nédkladech na zpozdéni pracovnich po-
stupti. Provozni piesnost simuluje typickou
¢innost uzivatele (otevirdni soubort, prohli-
zeni) a zdroveil sleduje, zda feSeni zabezpe-
¢eni koncovych boda ovliviiuje produktivitu
(falesné poplachy). Méfeni zpozdéni pracov-
niho procesu piiddvé sankce za pouzivdni
sandboxového zatizeni. Reeni Bitdefender
mélo nizky dopad na provoz a bylo jedinym
dodavatelem bez penalizace ndkladt v ob-
lasti provozni pfesnosti. Ve viech testovanych
scéndfich doshl produke Bitdefender nulo-
vych fale$nych poplacha.

Informace z testovdni G¢innost se ve
zpravé kombinuji s idaji o nékladech na pro-
dukt a o jeho pfesnosti, aby bylo mozné vy-
potitat celkové néklady na vlastnictvi. Reseni
Bitdefender ziskalo certifikaci Strategic Lea-
der diky velmi vysoké ndvratnosti investic
a nizkym celkovym ndkladiim na vlastnicevi.

Akceschopnost
Zpréva EPR obsahuje kvantifikovatelné
udaje, jako jsou falesné pozitivni vysledky,
ale existuji i subjektivngjsi prvky, které zvy-
$uji efektivitu a akceschopnost bezpe¢nost-
nich tymau.

V EPR reportu AV-Comparatives uvedla
o platformé Bitdefender ndsledujici: ,Je
tieba poznamenat, ze produkt md velmi
dobré korela¢ni schopnosti a vizualizaci
véetné Casové osy popisujici $ifeni hrozeb.

Napiiklad kdyz byly nékeeré trtoky zjistény
v pozdéjsi fazi, produkt je vystopoval az k je-
jich pavodu a poskytl velmi podrobné in-
formace.”

Reseni Bitdefender pro detekci a reakci
(Bitdefender GravityZone XDR) bylo navr-
zeno jako nativni{ feSeni XDR. Jde o feSent,
které md hotovou integraci s dal$imi zdroji
telemetrie (sit, AD, AWS, 0365 atd.), coz
usnadnuje nasazeni s krat$si dobou ndvrat-
nosti investice. Jednou z vyhod nativniho
XDR je lepsi pfesnost, coz se potvrdilo nu-
lovym poctem fale$né pozitivnich vysledki
v testech.

Jednou z nejdilezitéjsich funkei je po-
radce pro incidenty — ptehled, keery na jedné
strance shrnuje nejdtleZitéjsi informace o in-
cidentu. Incident Advisor koreluje data
z riiznych zdroju a prezentuje je ve formdru,
ktery minimalizuje ¢as potiebny k vysetfo-
vén{ a reakci. Zahrnuje informace o tom, co
se stalo, kdo byl zasazen, jak k incidentu do-
$lo, a obsahuje doporucend opatfeni. Pro
dalsi vysetfovdni je k dispozici rozsifend ana-
lyza kofenovych pricin véetné vizualizace fe-
tézce pricin incidentu, kterd umoznuje bez-
pe¢nostnimu analytikovi prerusit jej jesté
pfedtim, nez se plné rozvine.

V pribéhu vysetfovéni Bitdefender feseni
nabizi doporudeni a fizené i automatizované
reakce. V zdvislosti na nasazenych senzorech
jsou k dispozici rtizné kategorie akci, coz
usnadnuje identifikaci akci, které miize po-
uzit i juniorsky analytik.

Zavér

Nezdvislé testovdni s pfesné definovanou me-
todikou nabizi neocenitelné informace
o schopnostech ptednich dodavateltt kyber-
netické bezpe¢nosti, které umoziiuje rozho-
dovani na zdkladé¢ informaci. Kybernetickd
bezpecnost je hra na kocku a mys, obé strany
neustdle inovuji a zdokonaluji ndstroje
a techniky a dodavatelé bezpe¢nostnich fe-
Seni museji prokdzat, Ze jejich feseni jsou
ucinnd, presnd a poskytuji konzistentni vy-
sledky. Bitdefender to dokazuje dlouhodobé

a opakované.
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