Partnersky prispevek ¢

Bitdefender PHASR: Revolucni
pristup k proaktivhimu
zabezpeceni

V dnesnim dynamickém digitalnim svété, kde se kybernetické hrozhy

neustale vyvijeji a itocnici vyuzivaji stale sofistikovanéjsi metody,

je redukce titocné plochy (attack surface reduction) klicovou strategii

pro ochranu podnikovych siti.

Bitdefender, globélni lidr v oblasti kyber-
netické bezpecnosti, prichdzi s revolu¢ni
technologii GravityZone Proactive Harde-
ningand Attack Surface Reduction (PHASR),
kterd pfedstavuje zdsadni pralom v prevenci
utoktl. Toto feSeni nemd mezi konkurend-
nimi produkty obdoby a poskytuje organi-
zacim bezprecedentn{ Groveri ochrany pro-
stfednictvim  proaktivniho
systéml a minimalizace zneuzitelnych cest
pro ttoéniky.

.
zabezpedeni

Proc je snizovani utocné plochy
kritické?

Moderni ttoky ¢asto spoléhaji na zneuziti
legitimnich ndstroji operacnich systémd,
zndmych jako Living-off-the-Land Binaries
(LOLBins). Tyto néstroje, jako jsou Power-
Shell, Bitsadmin nebo WMI, jsou souddsti
Windows a umoziujf ttoénikiim obejit tra-
di¢ni detekéni mechanismy, protoze jejich
aktivita vypadd jako bé&Znd systémovd ¢in-
nost. Podle vyzkumu Bitdefenderu obsahuje
Cistd instalace Windows 11 celkem 133
LOLBins, které mohou byt potencidlné zne-
uzity. Alarmujici je, ze 99 % spole¢nosti ma
povoleny Bitsadmin, pfestoZe jej viibec ne-
pouzivd. To vytvdi{ obrovské bezpecnostni
riziko, protoze Gto¢nici mohou tyto ndstroje
vyuzit k laterdlnimu pohybu, exfiltraci dat
nebo spuseéni skodlivého kédu.

Jak Bitdefender PHASR méni

pravidla hry

GravityZone PHASR je prvni feden{ svého
druhu, které kombinuje automatizované sni-
zovani Gto¢né plochy s pokro¢ilym proaktiv-
nim zabezpedenim systémi. Zatimco kon-
kurenéni produkty se ¢asto zaméfuji pouze
na detekei a reakci, PHASR pfindsi preven-
tivni piistup zalozeny na analyze chovédni
aplikaci a systémovych procesti. Podle statis-
tik spole¢nosti Bitdefender dokdze tato tech-

Bitdefender.

GravityZone
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nologie zablokovat az 85 % pokusti o exploi-
taci zranitelnosti, a to jesté pfedtim, neZ jsou
oficidln¢ detekovdny a opraveny.

Kli¢ovou vyhodou PHASR je jeho schop-
nost automaticky aplikovat optimdlni bez-
pecnostni politiky na zdkladé analyzy rizi-
kového profilu daného zafizeni. Tim se
vyrazné snizuje administrativni zdtéz IT
tymu, keeré by jinak musely ru¢né konfigu-
rovat stovky nastaveni. Studie ukazuji, Ze az
60 % usp&snych kybernetickych dtoku je
zpusobeno chybnou konfiguraci nebo zane-
dbdnim zdkladnich bezpe¢nostnich opat-
feni. PHASR tento problém eliminuje tim,
ze prubézné monitoruje a optimalizuje na-
staveni zabezpedeni napfi¢ celou infrastruk-
turou.

Stejné plisobivé jsou vysledky v oblasti de-
aktivace nevyuzivanych néstroji. PHASR
identifikuje, které LOLBins nejsou v organi-
zaci potfeba, a automaticky je vypne. Tim
dosahuje 92,8% redukce ttokd, jez by jinak
mohly tyto néstroje zneuzit.

Unikatni vlastnosti GravityZone
PHASR
Na trhu s kybernetickou bezpe¢nosti existuje
fada feSeni pro detekei a reakci na hrozby
(EDR, XDR), ale téméf Zddné nenabizi tak
komplexni a automatizovany piistup k pre-
venci uUtokil. Konkurenéni produkty casto
vyzaduji ru¢n{ nastaveni bezpe¢nostnich po-
litik, coz je ¢asové ndro¢né a ndchylné k chy-
bdm. PHASR naopak vyuzivd umélou inte-
ligenci k tomu, aby rozhodovala o optimdlni
trovni zabezpeceni bez zdsahu ¢lovéka.
Dal$i vyhodou je integrace s celym Bit-
defender  GravityZone
PHASR nepracuje izolované, ale v synergii
s dalsimi bezpe¢nostnimi technologiemi,

ekosystémem.

jako jsou behaviordlni analyza, sandboxing
nebo prevence exploitaci. To znamend, ze
i pokud by tto¢nik piekonal jednu vrstvu
obrany, dal$i mechanismy jej zastavi.

Bitdefender také zduraziiuje minimalni
dopad na produktivitu. PHASR je navrzen
tak, aby neblokoval legitimni obchodni nd-
stroje a procesy, a pfitom maximalizoval bez-
pecnost. Diky tomu je idedlnim fe$enim pro
spole¢nosti, které chegji posilit svou kyber-
netickou odolnost bez kompromisii v pro-
vozni efektivité.

PHASR jako novy standard

v podnikové bezpecnosti

Bitdefender GravityZone PHASR predsta-
vuje zdsadni posun v kybernetické ochrané.
Jeho schopnost automaticky redukovat tto¢-
nou plochu a inteligentné omezovat zneuzi-
telné ndstroje z néj ¢ini nepostradatelnou
sou¢dst moderniho bezpe¢nostniho portfo-
lia. S impozantnimi vysledky, jako je 95,1%
redukce ttokt vyuzivajicich PowerShell
2 92,8% snizeni rizik spojenych s nevyuziva-
nymi ndstroji a aplikacemi, nabizi PHASR
konkuren¢ni vyhodu, kterou Zddny jiny pro-
dukt na trhu nedokdze piekonat. V dobé,
kdy se 68 % organizaci potykd s nedostat-
kem IT bezpe¢nostnich expertt, je PHASR
idedlnim feSenim, jak zajistit robustni
ochranu i pfi omezenych zdrojich.

Pokud hleddte technologii, kterd skute¢né
mén{ pravidla hry v oblasti kybernetické bez-
pecnosti, Bitdefender GravityZone PHASR
je jasnou volbou.
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