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Od detekce zranitelnosti
k vizualizaci cest pruniku

V dnesnim dynamickém kybernetickém prostredi jiz nestaci pouze pasivnée
Cekat na Utok a nasledné na néj reagovat. Klicem k efektivni obrané je proaktivni
sprava uto¢né plochy (attack surface management).

Pavel Skorpil
Security Specialist v 1S4 security

Spolecnost Bitdefender ve své platformé
GravityZone posouva koncept analyzy ri-
zik na zcela novou Uroven, kdy kombinuje
tradiéni monitoring endpointl s pokroci-
lymi technologiemi pro skenovani vnéj-
Siho perimetru, monitoringem cloudu a si-
tovou analyzou. To vSe koreluje navzajem,
vyhodnocuje pomoci Al a vizualizuje uzi-
vateli mozné cesty prlniku do sité.
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Zakladni piliF: Risk management
nad endpointy

Zakladem kazdé analyzy rizik v eko-
systému Bitdefender je modul Risk
Management. Ten neustéale monitoruje

a vyhodnocuje stovky faktorl pfimo na
koncovych zafizenich. Nejde jen o detekci
malwaru, ale predevsim o identifikaci
chybnych konfiguraci opera¢niho sys-
tému a pfitomnost zranitelnych aplikaci,
které by uto¢nik mohl zneuzit. Tento mo-
dul poskytuje jasné prioritizovany seznam
rizik, kterd jsou rozdélena do tfi hlavnich
kategorii:

® Chybné konfigurace — napriklad vy-
pnuté bezpecnostni funkce, slabé politiky
hesel nebo nebezpecna nastaveni sito-
vych protokold.

® Zranitelnosti aplikaci — detekce ne-
aktualizovaného softwaru s verejné zna-
mymi zranitelnostmi (CVE).

® | idské riziko — analyza chovani uziva-
teld, jako jsou pouzivani nezasifrovanych
webU nebo opakované infekce, které indi-
kuji potiebu skoleni.

Pohled oéima titoénika

Zatimco klasicky agent na endpointu
hlida zafrizeni samo o sobé, addon
External Attack Surface Management
(EASM) se diva na vasi organizaci zvenc¢i —
zinternetu. V dnesni dobé, kdy se hra-
nice firemni sité diky cloudu a vzdalené
praci stiraji, je tento pohled zcela kriticky.
EASM automaticky vyhledava a mapuje
veskera aktiva vystavena do internetu,

o kterych IT oddéleni ¢asto ani nemusi
védét (tzv. shadow IT). Identifikuje zapo-
menuté subdomény, oteviené porty na
firewallech nebo expirované SSL certi-
fikaty. Tim, Ze Bitdefender neustale ske-
nuje vnéjsi perimetr, dokaze véas varovat
pred novymi vektory Gtoku dfive, nez je
stihnou zneuzit automatizované skenery
Gtocénika.

Hloubkova viditelnost zranitelnosti
Pro komplexni analyzu rizik je nezbytné
rozumét i tomu, co se déje ,mezi" za-
fizenimi. Zde nastupuiji sitové sondy

v ramci XDR (Extended Detection and
Response). Bézné sitova sonda analy-
zuje provoz v realném case a hleda
anomalie, které senzory na agentech
nemuseji zachytit. Sitova sonda mize
také skenovat zranitelnosti, jez dopl-
nuji data z endpointli o pohled na za-
fizeni, na néz nelze instalovat agenty
(napt. 10T zafizeni, tiskarny nebo starsi
pramyslové systémy).
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Breach Path Analysis
Nejvyznamnéjsi inovaci, ktera aktualné
prichazi do bezpecnostni platformy Bit-
defender GravityZone je funkce Breach
Path. Tato technologie predstavuje re-
voluci ve zplsobu, jakym bezpeénostni
tymy interpretuji rizika. Namisto pouhého
seznamu stovek izolovanych zranitel-
nosti a varovani dokaze Breach Path tyto
informace propojit. Algoritmus analyzuje
data z endpointd, sitovych sond a EASM,
aby vytvoril grafickou vizualizaci pravdé-
podobné cesty, kterou by tto¢nik mohl
postupovat.

Breach Path

All breach paths®

Shrnuti

Bitdefender GravityZone davno neni ,jen”
antivirus. Je to komplexni platforma pro
fizeni rizik, ktera propojuje vnitfni stav za-
fizeni, vnéjsi viditelnost a sitovy kontext.
S ptichodem funkci jako EASM a Breach
Path ziskavaji firmy do rukou néastroje,
které drive byly dostupné pouze pro velké
SOC tymy. Vysledkem je dramatické sni-
Zeni ito¢né plochy a schopnost priori-
tizovat napravna opatieni tam, kde maji
nejvétsi dopad na bezpecnost celého
podniku.





