W Partnersky prispévek

Bitdefender GravityZone
Compliance Manager

Lidé si radi délaji seznamy. At uZ jde o seznam nakupii nebo seznam véci,
které chceme stihnout pred smrti, seznamy nam pomahaji byt efektivnéjsi
a zajistit, Ze splnime to, co je tieba. A hlavni je samoziejmé pocit, ktery

citime, kdyZ polozku odskrtneme a oznacime jako spinénou.

ptipadé bezpec¢nosti a dodrzovéni pred-

pistt véak musime jit trochu nad rdmec
zaskrtdvacich poli¢ek, abychom skute¢né
zlep$ili nasi bezpe¢nost a ztstali v souladu
s predpisy. Rizent rizik kybernetické bezpe¢-
nosti je stdle slozit¢j$i a tymy museji chrédnit
vysoce distribuované pracovni postupy bézici
nejen na vlastn{ infrastrukeufe v datovych
centrech, ale i v cloudu nebo na prosttedcich
tietich stran. Takovéto seznamy pro dodrzo-
véni predpistt mohou sice pomoci, ale roz-
hodné to nestadi.

Zavedeni norem jako ISO 27001, smérnic
jako NIS2 a predpist jako obecné nafizeni
o0 ochrané osobnich tdaja (GDPR) a dal$ich
znamend sice posun smérem k bezpednému
zachdzen( s daty a k fizenf rizik, jenomze do-
drzovéni dalsich a dalsich predpisti se pak
stdvéd pro organizaci slozit¢j$f a ndkladnéjsi.

A pravé se zvySujici se slozitosti dodrzo-
véni predpistt se musi cely proces zménit
z reaktivni povinnosti odskrtdvat polozky ze
seznamu do strategického ndstroje pro pod-
poru transparentnosti, odpovédnosti a da-
véry. Plijetim této zmény mohou organizace
splnit pfedpisy a posilit svou reputaci a kon-
kurenceschopnost.

Zaskrtnuti,V souladu” nestaci
Soulad s predpisy byl tradi¢né reaktivnim
tikolem zaméfenym na nédsledné hleddni a fe-
$enf nedostatk. Problémem tohoto pfistupu
je, ze rimce predpisii a norem jsou nyni po-
mérné dynamické. Prestoze zdkonoddrci vy-
tvafeji pozadavky na shodu s pfedpisy na
nékolikaleté bdzi, bezpe¢nost jako takovd se
vyviji velmi dynamicky. Audit — ktery by mél
byt provddén pravidelné jednou nebo dvakrat
ro¢né — je velmi slozity a casto vyzaduje za-
pojeni vech zaméstnancd, aby se shromdz-
dily pozadavky a ndsledné ovéfila shoda
s predpisy. Casto se k pomoci piizyvajf externi
auditofi, ale tito odbornici museji byt nejprve
sezndmeni se situaci v konkréeni spole¢nosti,
coz je Casové ndro¢ny a ndkladny proces.

A nejobtiznéjsi je ddt ziskanym datim od-
povidajici kontext. Kontext, ktery bude vy-
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povidat o stavu bezpe¢nosti a shoddch s po-
7adavky na bezpecnost. Ani pravidelné
zpracovavéni informaci a dohled, které jinak
mohou pomoci s auditnim procesem, nemo-
hou zménit rostoucf slozitost analyzy dat.

Role monitorovani v realném case

Aby se dodrzovéni predpisti stalo strategic-
kym ndstrojem pro podporu transparent-
nosti, odpovédnosti a dvéry, je tieba vyfe-
Sitproblém pieddvdniinformaci. Dodrzovéni
pfedpistt by nemélo byt statickym zaskrtd-
vanim policek, které se déld jednou nebo
dvakrdt ro¢né. Misto toho by mélo byt
trvalou ¢&innosti, zalozenou na stanovené
zdkladn{ drovni pozadovaného bezpe¢nost-
niho stavu. To umoZiiuje snizovat rizika
v redlném case a poskytuje bezpe¢nostnim
tymim aktudln{ pfehled o jejich stavu do-
drzovéni pfedpist. Z4roven tato praxe zvy-
$uje celkovou bezpecnost a zefektiviiuje pro-
voz.

Pouziti néstroje pro dodrzovéni shody
v redlném case, jako je Bitdefender Gravi-
tyZone Compliance Manager, vim muize po-
moci pfipravit se na audity, identifikovat me-
zery v dodrzovani predpisti a urcit oblasti,
na které byste se méli zaméfit.

Bitdefender GravityZone Compliance
Manager ziskdvd data z koncovych bodu
a z moduld analyzy rizik, EDR a ze sitovych
sond, pfi¢emz odhaluje chyby v konfiguraci,
zranitelné aplikace a sluzby a rizikové cho-
van{ uzivateltl v digitdlnim svéeé.

Jsou tfi zptisoby, jak mize monitorovani
dodrzovéni shody v redlném case pomoci
zménit Usili o dodrZovdni shody z nechténé
povinnosti ve strategickou vyhodu.

1. Budte pfipraveni

Védomi, ze vidy dodrzujete predpisy, vim
ddvd jistotu, Ze vase organizace je lépe chrd-
néna pred $kodlivymi hrozbami a Ze provo-
zujete svou ¢innost zplisobem, ktery mini-
malizuje kybernetickd a obchodni rizika.
Diky informacim z agentu Bitdefenderu
v redlném Case, jez mdte na dosah ruky, oka-

mzité vite, kde se ve vasi organizaci nachdzeji
slabd mista, kterd jsou zranitelnd vici ro-
kaim — véetné neopravenych systémii, neo-
pravnéného piistupu k aplikacim a nespra-
vovanych zafizeni.

2. Umoznéte dodrzovani piedpist
Nejtéz8im a casové nejndroénéjsim aspektem
auditu je casto shromdzdéni véech relevant-
nich informaci. Rozsah reportingu o dodr-
zovén{ predpist mize zahrnovat desitky sys-
tém, siti a tyma jak uvniti organizace, tak
mimo ni. Hl4$eni a piehled v redlném case
poskytuji auditorim zjednodusené dloziste
udajit o dodrzovani predpisti, které mohou
analyzovat a sdilet s dal$imi zdéastnénymi
stranami. Relevance dat je také dilezitym
aspektem dodrzovdni bezpe¢nostnich pred-
pist.

3. Zefektivnéte spravu zabezpeceni
Strategie reportovani dodrzovidni predpist
v redlném case miize také zmirnit velkou ¢dst
manudlni price, kterd je tradi¢né spojena se
spravou dodrzovani pfedpisti. Automatizaci
lze vyuzit k omezeni ¢asu potfebného ke
shromazdovén{ dikaza béhem audici dodr-
zovéni predpisti a v nékterych pripadech
k odstranéni mezer, jez piedstavuj riziko pro
organizaci. Diky Bitdefender GravityZone
Compliance Manager muZete opravit chybu
v konfiguraci z jednoho mista.

Dodrzovani shody umoznuje sladit
bezpecnost s obchodnimi riziky
Dodrzovini predpistt se posunulo od se-
znamu Ukold, které je tieba odskrtnout,
k dulezité soucdsti strategie organizace pro
identifikaci a zmirnéni obchodnich rizik.
Bezpec¢nostni tymy by mély zavést monito-
rovéni a poddvdni zprév o dodrzovani{ pred-
pistt v redlném case, aby mohly snadnéji
identifikovat a zmirnit obchodni rizika.
I diky Bitdefender GravityZone Compliance
Manageru mohou organizace lépe udrzovat
kybernetickou pfipravenost, zajitovat shodu
a zefektivnit bezpe¢nost.



