Sjednoceny prehled
nad bezpecnostnimi daty

Ve svéteé kybernetické bezpecnosti celi organizace cim dal tim

narocnéjsim vyzvam, jako je rostouci mnozstvi dat, zvysujici se

komplexnost titokii a zaroven nutnost rychlé reakce. IT prostredi

generuje kazdodenné obrovské objemy bezpecnostnich dat

z koncovych bodi, siti, cdloudovych platforem ¢i systémii identity.

Bitdefender GravityZone
Security Data Lake

vy

Jejich spréva byvd ale ¢asto roztif$ténd do
samostatnych ndstroj, coz komplikuje je-
jich hromadnou analyzu a prodluzuje dobu
reakce na bezpecnostni incidenty. S tim, jak
se stdle zvySuje plocha utokd, je pfitom
schopnost organizace rychle a presné dete-
kovat hrozby zdvisld na kvalit¢ informaci,
které shromazduje ze svého prostiedi. Re-
Sent, jez sjednocujl' telemetrii s aplikovanou
analytikou a pfeménuji nesourodd data na
uzite¢né informace, poskytuji bezpecnost-
nim tymim rozhodujici vyhodu.

Kazdou organizaci jisté napadne vyuzit
n¢jaky SIEM ndstroj, ovSem problémy
zde muzZe predstavovat legislativa. Ta legisla-
tiva, kterd vyZaduje dlouhodobou retenci
a auditovatelnost dat, aby bylo mozné plnit
legislativni i oborové standardy, jako jsou
GDPR, ISO 27001 nebo NIS2. Jenze
cena SIEM systém se v mnoha piipadech
odviji od mnozstvi ulozenych dat, takze ¢im
vice dat se ulozi, tim vy$3{ jsou ndklady na

SIEM.

Security Data Lake

Spole¢nost Bitdefender, kterd je globdlnim
lidrem v oblasti kybernetické bezpec¢nosti,
proto pfichdzi se svym novym fe$enim

GravityZone Security Data Lake, které z3-
sadné méni zpusob, jakym organizace shro-
mazduji, uklddaji a analyzuji bezpe¢nostni
data. Tato novinka umoznuje firmdm kon-
solidovat telemetrii z raznych zdroju do
jedné cloudové platformy a vyrazné zrychlit
detekci i reakci na kybernetické hrozby. Diky
centralizaci telemetrie z rdznych systémi
umoziiuje Security Data Lake detekovat
komplexni Gtoky napfi¢ celym prostfedim.

Efektivni sjednoceni bezpecnostnich
dat
Bitdefender GravityZone Security Data Lake
vy$e uvedené problémy fesi centralizovanym
piistupem — viechny logy, signdly a uddlosti
se shromazduji v jednom prostfedi, kde jsou
automaticky normalizovdny, analyzoviny
a ukldddny podle jejich dilezitosti a stafi.
Diky integraci s platformou Bitdefender
GravityZone tak vznikd jednotny piehled
o celém bezpe¢nostnim ekosystému organi-
zace.

Systém umoznuje:
B Sbér dat z koncovych bodt, firewallg,
cloudovych a sitovych zdroja
B Normalizaci téchto dat a obohacen{ in-
formaci o dalsi kontext

B Uklddani dat v optimalizovaném uloZisti
podle jejich vyznamu
B Analyzu a reakci — vyhleddvdni, korelace
a automatizovanou detekci anomali
Pomoci sbéru dat ze $irokého spektra
zdroju, jako jsou napiiklad firewally, datovd
sit, cloudové sluzby, spréva identit nebo
EDR, nabizi Data Lake moznost korelace
bezpec¢nostnich uddlosti napf¢ systémy — to
znamend, ze Utoky, ktery jiz nyni vyuzivaji
néstroji a etap, mohou byt odhaleny dfive,
nez by byly zachyceny izolovanym feSenim.
Diky takto sjednocenym datim a pokroci-
lému vyhleddvani mohou také analytici rea-
govat na incidenty v redlném Case a maji
predstavu o celkové bezpec¢nosti své organi-
zace. Data Lake zdrover snizuje pocet fales-
nych poplacht a zvySuje pfesnost detekee,
coz ddle zvysuje schopnosti SOC tym v re-
akei na bezpec¢nostni hrozby.

Uspora nakladii se zabezpeéenim
retence

GravityZone Security Data Lake pfindsi pro
zékazniky inteligentni tiering tloZi$té. Vice-
troviiové dlozisté¢ pro data typu ,hot",
ywarm® a ,archive” umoziuje uchovivat
star${ data v levngjsich vrstvdch bez ztrity
ptistupu. Organizace tak vyrazné snizuji nd-
klady na provoz a ddrzbu ve srovndni s tra-
di¢nimi STEM systémy. Regeni diky tomuto
ptistupu podporuje dlouhodobou retenci
a auditovatelnost dat, coz pomdhd plnit
nejen legislativni, ale i oborové standardy,
jako jsou GDPR, ISO 27001 nebo NIS2.
Unifikovany systém pro uchovdni logt, pro
reporting a audit zdrover snizuje rezii kom-
plexnich bezpe¢nostnich feSeni a eliminuje
riziko ztrty dilezitych dat.

P¥inos pro organizaci
Reseni je ur¢eno predeviim pro podniky,
které spravuji rozsihlé IT prostiedi a potfe-
buji konsolidovat bezpe¢nostni logy a zdro-
ven hledaji ndkladové efektivni alternativu
k tradi¢nim SIEM platformdm. Platforma
Security Data Lake je ur¢ena pro ty, kdo
chtgji zrychlit reakce bezpe¢nostnich tymu
a plnit pozadavky na archivaci a audit dat.
GravityZone Security Data Lake timto
pfistupem rozsifuje moznosti platformy
Bitdefender GravityZone a plné se integruje
s moduly pro EDR/XDR, pro cloudovou
ochranu i pro sluzbu Managed Detection
and Response.
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