Ochranaidentit
vV primém prenosu

Pokud sazite na holisticky pristup k bezpecnosti, vite, Ze nestadi jen

shirat data z koncovych stanice, ale potiebujete dalsi detekcni plochy,

které vam umozni ucinnéjsi vysetrovani incidentii kyberbezpecnosti.

V roce 2021 méli dodavatelé XDR ptipra-
veny systémy, které byly spiSe smésici
funkef a vizi, Ze nakonec nahradi SIEM sys-
témy jakozto hlavni technologii v bezpeé-
nostnim opera¢nim centru SOC. XDR sys-
témy stdle nemohou plné konkurovat
systémim SIEM upravenym na miru pro
koncového uzivatele, s funkcemi, jako je
kontrola dodrzovini shody, pokrocilé fede-
rativn{ vyhleddvéni nad nestrukturovanymi
daty anebo pfizptisobeni implementace
SIEM systému na unikdtn{ prostiedi a sys-
témy zdkaznika. Jiz nyni ale mnozi dodava-
telé XDR systémii dosahli bodu integrace
a produktovych schopnosti v takové mife, ze
zékaznici mohou zadit vizi ndhrady SIEM
systému za XDR realizovat. K tomu neddvné
otfesy na trhu SIEM jsou pro dodavatele
XDR piilezitosti ukdzat zdkaznikiim touzi-
cim po zméné, jak by mohl novy piistup
v otdzce bezpeénosti vypadat.

Nejen zdkaznici dosavadnich SIEM fe-
Seni, ale i klienti fesici bezpe¢nost svych or-
ganizaci chtéji dnes pokryti bezpecnosti pies
pokud mozno celé své IT prostiedi. A presné
stejnym smérem jdou také dodavatelé bez-
pecnostnich platforem XDR, keet{ diky pfi-
dévani dal$ich bezpe¢nostnich telemetrif za-
jistuji zvySeni kvality detekce pokrytim
riznorodych platforem. Pfitom ale normali-
zace dat a stanoven{ priorit nen{ viibec tri-

vidlni. Proto také dodavatelé, ktef{ neome-
zuji detekén{ plochy jen na koncové body,
ale vyuzivaji k detekci naptiklad i cloudové
tlohy, chovdni mobilnich zafizeni nebo bez-
pec¢nost identit, poskytuji bezpe¢nostnim
analytiktim lepsi prostor pro investigaci, a to
také diky rozsifené vizualizaci incidentd,
obohacené o rozdifenou telemetrii.

Identity threat detection

and response

Detekee a reakce na hrozby v oblasti identit
(ITDR) je disciplina, kterd zahrnuje néstroje
a osvédcené postupy, jez chrdni samotnou
infrastrukturu identit pfed ttoky. ITDR do-
kéze blokovat a detekovat hrozby, reagovat
na rizné typy utok a v piipadé potieby
obnovit normdlni provoz. Ochrana identit
integruje detekei a reakci na hrozby pro iden-
tity spole¢né s rozsifenou detekel a reakci
v rdmci XDR platformy a poskytuje kom-
plexni ochranu viech vasich identit véetné
této infrastrukeury. Pomoci ITDR ziskdte
komplexni viditelnost napfi¢ lokdlnimi uzi-
vateli AD, uzivateli Entra ID, Géty sluzeb
a tokeny sluzeb k rychlé identifikaci a feseni
anomdlii. Sjednocen{ informaci z ostatnich
bezpe¢nostnich ndstroji s podrobnymi in-
formacemi o chovdn{ uZivatelii vdm umoz-
fiuje komplexni pochopeni potencidlnich ri-
zik a proaktivni spravu.

Partnersky prispevek

Bitdefender pfindsi tuto ochranu do své
unifikované bezpe¢nostni platformy Gravi-
tyZone, kde dochdzi ke sjednoceni dat
o hrozbéch ze vSech zdroji identit do jedi-
ného piehledu a bezpe¢nostnim tymam je
umoznéno rychle identifikovat a reagovat na
tyto hrozby napti¢ koncovymi body, e-maily,
cloudovymi aplikacemi a néstroji pro spolu-
prdci. Platforma GravityZone poskytuje
konzistentni ochranu lidskych i strojovych
identit, zastavuje laterdlni pohyb a odhaluje
kompromitaci identit. Diky sledovdni cho-
véni uZivateld v redlném case a rychlému
zmirnovani rizik, diky neustdlému monito-
rovan{ a poskytovdni okamzité ndpravy za-
jistite, aby byla vase organizace v bezpedi.

Priibézné monitorovani a okamzita
naprava

Dnes ndm jiz nestaél jen vlastni detekee,
dnes chceme na problémy rychle reagovat.
GravityZone se bezproblémové integruje
napiiklad s Entra ID pro vyménu informaci
o rizicich v redlném case, s moznosti ozna-
enf uzivatelt jako ohroZenych a se spuste-
nim automatické izolace uZivateld. S vy-
wzitim senzoru XDR Identity vytvdii
platforma GravityZone XDR rozsitené in-
cidenty s podrobnymi ddaji souvisejicimi
s identitou, a to i bez zapojeni spravovaného
koncového bodu. Navic miizete pfi analyze
hrozeb vyuzivat ndstroj Pomocnik s inci-
denty — Incident Advisor, ktery vdm pfedd
vysledky analyzy incidentu v grafické kon-
zoli véetné ndvrhu doporucéené reakce na
konkréen{ incident.

Bitdefender GravityZone XDR prostied-
nictvim ochrany identit ITDR detekuje
a blokuje hrozby identit béhem laterdlniho
pohybu v redlném case, pficemz koreluje
data z koncovych bodi a identit, a tim vy-
razné zlep$uje dobu odezvy, a pokryvd
tak vSechny tihly pohledu na hrozby lezicimi
mezi zafizenimi a identitami. GravityZone
automaticky sestavuje cely fetézec ttoku
a prezentuje bezpe¢nostnim analytikiim shr-
nuti incidentu v lidsky ¢itelném formdtu.
To usnadnuje pochopeni a vzbuzuje ve va-
$em tymu davéru k pfijeti rozhodnych opat-
feni.

Vice na: https://www.youtube.com/
watch?v=ReBDrsyyiSY & list=
TLGGBmVEIAvZXdYyNeA4MjAyNA
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