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KAPITOLA 01

NIS2: SIRSi OCHRANA
PRO KRITICKOU
INFRASTRUKTURU V EU

PODLEHA VASE ORGANIZACE REGULACI NIS2?

Smérnice NIS2 se zaméfuje na ochranu kliovych odvétvi a sluzeb, které jsou nezbytné pro fungovani spolecnosti. Jejich
naruseni by mohlo mit zavazné dopady na chod ekonomiky, kazdodenni Zivot ob¢an(i a bezpeénost statu. Rozdéluje je do
2 kategorii: Zakladni subjekty a Dulezité subjekty. Rozdéleni umoziuje |épe zohlednit miru rizika a nastavit odpovidajici
dohledové mechanismy a pozadavky na kybernetickou bezpecnost.

ZAKLADNI SUBJEKTY DULEZITE SUBJEKTY

Mezni hodnoty

50-250 10-50 <43

Mezni hodnoty

250+ 50+ 43+

NIS2: Sirsi ochrana pro kritickou infrastrukturu v EU
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zaméstnanct  obrat v mil. € aktiva v mil. €

Sektory s vysokou kritichosti

RBFoPRRBETTOS

Energetika

Odpadni voda

Doprava

Zdravotnictvi

Bankovnictvi

Digitalni infrastruktura
Poskytovatelé fizenych ICT sluzeb
Verejna sprava

Pitna voda

Infrastruktura finanénich trhi

Vesmir

zaméstnancu

[¢id € > Q@ §> 0

obrat vmil. € aktiva v mil. €

Dalsi kritické sektory

Postovni a kuryrni sluzby
Odpadni hospodarstvi
Chemicky pramysl
Potravinarstvi

Vyroba elektronickych
a optickych pristroj(i aj.

Poskytovatelé digitalnich sluzeb

Vyzkum



Zjistéte, zda podléhate regulaci NIS2 na www.is4security.cz/nis2

KAPITOLA 02

REGULOVANE SEKTORY

POiADvAVKY NA KYBERNETICKOU
BEZPECNOST SMERNICE NIS2?

Implementaci smérnice Clenské staty EU zajisti, Zze zakladni a dilezité subjekty pfijmou vhodna a pfimérend technicka,
provozni a organizacni opatreni k fizeni rizik. Tato opatfeni pfedstavuji pro bezpecnost siti a informacnich systémdf, jez tyto
subjekty pouzivaji pro svlij provoz nebo pro poskytovani svych sluzeb, prevenci nebo minimalizaci dopadu incident(, a to jak
na samotné subjekty, tak na pfijemce jejich sluzeb. Opatreni jsou zaloZena na pfistupu zohlednujicim vSechna rizika, a jejich
cilem je chranit sitové a informacni systémy, a fyzicka prostredi téchto systémd, pred incidenty. Mezi tato opatfeni patfi
napfiklad:

B WN =

Politiky tykajici se analyzy rizik a bezpeénosti
informacnich systém.

Reseni incidentdi.

Zajisténi kontinuity provozu, jako je sprava za-
lohovani, obnoveni po havérii a krizové fizeni.

Bezpecnost dodavatelského retézce, vcetné
bezpecnostnich aspektd, tykajicich se vztahu
mezi jednotlivymi subjekty a jejich pfimymi do-
davateli nebo poskytovateli sluzeb.

Bezpecnost pfi pofizovani, vyvoji a Gdrzbé siti
a informacnich systémi, vcetné feSeni a odha-
lovani zranitelnosti.

KAPITOLA 02

SANKCE

Prislusné organy mohou ukladat vysoké spravni pokuty (viz nize) za poruseni povinnosti, vyplyvajicich z vnitrostat-
nich pravnich predpis(, kterymi se provadi smérnice NIS2. Kromé pokut m(ze dozorovy organ ulozit i dalsi sankce.

Zakladni subjekty

az 10 000000 €

nebo 2 % celosvétového roéniho obratu

6.

Pravidla a postupy pro hodnoceni tucinnosti
opatreni pro Fizeni rizik v oblasti kybernetické
bezpecnosti.

Zéakladni postupy kybernetické hygieny a sko-
leni o kybernetické bezpecnosti.

Pravidla a postupy tykajici se pouZivani kryp-
tografie a Sifrovani.

Zabezpeceni lidskych zdroji, zasady fizeni pfi-
stupu a sprava aktiv; pouzivani vicefaktorové
autentizace nebo feseni pribézné autentizace,
zabezpecené hlasové, video a textové komuni-
kace, a popfipadé zabezpecené systémy nou-
zové komunikace v ramci subjektu.

Dulezité subjekty

az 7 000 000 €

nebo 1,4 % celosvétového roéniho obratu
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04 Proc spolupracovat s 1S4 security

04

KAPITOLA 04

PROC SPOLUPRACOVAT
S 1S4 SECURITY

Ve spolupraci s nasimi partnery zajistime cely proces implementace kybernetické bezpecnosti do vasi
spolecnosti, po¢inaje auditnimi a analytickymi sluzbami, pfes navrh a plan implementace, zajisténi finan-
covani, az po realizaci a nasledné monitorovani.

PROCES ZAJISTENi SOULADU SE SMERNICi NIS2 A NOVYM ZOKB:

NAVRH A PLAN IMPLEMENTACE

Na zakladé analyzy vam navrhneme individu-
alni feseni a plan implementace. Kazdé reseni
je Sité na miru vasim specifickym pozadavkim

AUDITNI A ANALYTICKE SLUZBY

NezZ se pustite do akce, je potreba védét, odkud
vychazite! Poc¢atecni audity odhali, jak daleko je
vase firma od shody s NIS2.

a situaci.
REALIZACE A MONITOROVANI ZAJISTENI FINANCOVANI
Po schvaleni planu kybernetické bezpecnosti Zajistime financovani kybernetické bezpecnos-
nastava faze realizace. V ni se navrzena reseni ti a digitalni transformaci vasi firmy. Dotace az
prevedou do praxe. 60 % (prabézna i ex post).

JAK |'3E§EN|’ Z PORTFOLIA 1S4 SECURITY
POMUZE SE SPLNENIM POZADAVKU NIS2?

Firemni koncept ,Vendor Representative Company“ umoznuje kombinovat nejlepsi technologie jednim dodavatelem.
Re&eni kybernetické bezpeénosti tak mizete pokryt feSenimi, které se vzajemné doplfuiji.

Bitdefender. endian 4 sectona

Gartner
Peer Insights
Customers’
Choice 2024

Gartner

Peer Insights
Customers’
Choice 2024
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ANALYZA RIZIK A BEZPE(V:ONOST
INFORMACNICH SYSTEMU

Analyza rizik a zajiSténi bezpecnosti informacnich systémi je kritické pro ochranu proti kybernetickym hrozbam. Identifikuje
a hodnoti mozné nebezpedi, zranitelnosti a jejich dopad. Na zakladé této analyzy Ize navrhnout a implementovat opatfeni pro
prevenci, detekci a reakci na utoky. To zabezpecuje ochranu dat, zachovani diivérnosti a nepretrzitou dostupnost systémd.

Bitdefender.

Bitdefender.

Bitdefender® GravityZone
Risk Management

Umoznuje bezpecnostnim tymim vyhledavat a identifikovat rizika
spojena s chybnou konfiguraci operacnich systémd, se zranitelnymi
aplikacemi a nebezpecénym chovanim uzivatelG. Identifikace rizik je
pfimo Sitd na miru odvétvi dané organizace.

VICE INFORMACI =

2. RESENIi INCIDENTU
&0

Bitdefender® GravityZone
Patch Management

Posileni zabezpeceni a snizeni rizika potencidlnich zranitelnosti
softwaru, operacnich systémG a aplikaci, pomoci automatizované
spravy zaplat. S modulem GravityZone Patch Management mUzete
udrzovat své operacni systémy a softwarové aplikace aktualni,
a vyuzivat komplexni prehled o stavu zaplat v celé instalacni zakladné
systéml Windows, Linux a MacOS. Modul automatizované spravy
zaplat poskytuje aktualizace pro celou sit pracovnich stanic, fyzickych
serverll nebo virtualnich server( organizace.

VICE INFORMACI =

A ZAJISTENI KONTINUITY PROVOZU

Efektivni sprava strukturovanych incidenti ma potencial minimalizovat nasledky kybernetickych ttoki a zabezpedit integritu
dat a systému ve vasi organizaci. Klicovym faktorem pro tispéSnou manipulaci s incidenty je rozpoznani samotného ttoku.

Bitdefender.

endian

Bitdefender® GravityZone
Business Security Enterprise

Dosahujte bezkonkuren¢ni rychlosti a efektivity detekce a reakce
napfi¢ koncovymi body, identitami, sitémi, produktivnimi aplikace-
mi, cloudy a mobilnimi zafizenimi. Pfinasi pokro¢ilou ochrana pred
hrozbami, potlaceni Utoku prostfednictvim automatické, a lidmi fizené,
reakce. Sjednocuje technologie EDR/XDR, Risk Analytics a Hardening
do jedné konzole s jedinym agentem, a vyuziva 30 vrstev pokrocilych
technik k ispéSnému zastaveni utokl v celém Zivotnim cyklu hrozeb, od
prvniho kontaktu, pres pfipadné proniknuti, persistenci, az po skodlivé
aktivity. Funkce Bitdefender Ransomware Remediation blokuje Utoky
ransomwaru a automaticky obnovuje obsah zasifrovanych soubort bez
nutnosti platit vykupné.

ViCE INFORMACIi =

Endian® UTM &
Bezpecnostni gatewaye Endian loT

Bezpecnostni gatewaye Endian loT jsou vybaveny nékolika bezpeé-
nostnimi funkcemi, které dokazi odhalit a zastavit kybernetické utoky:
Hloubkova kontrola pakett (DPI) analyzuje datové pakety, odesilané
pres sit. Na rozdil od tradi¢nich metod analyzy, které se zaméfuji pouze
na metadata, DPI provadi analyzu aZ na uzivatelskou Uroven a identifi-
kuje vice nez 300 protokoll IT/OT. a 2000 aplikaci. To umoZznuje zjistit
bézny stav sité. Pokud se v siti vyskytne anomadlie provozu, je odhalena
pomoci systému detekce naruseni (IDS). Pokud se jedna o ttok, pouZije
se systém prevence naruseni (IPS - Intrusion Prevention System)
zasahne, aby jej zastavil.

VICE INFORMACI =
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https://www.bitdefender.cz/sk/hodnoceni-rizik-uzivatele-i-koncoveho-bodu
https://www.bitdefender.cz/sk/gravityzone-patch-management
https://www.bitdefender.cz/sk/gravityzone-business-security-enterprise
https://www.endian.cz/

Bezpecnostni smérnice NIS2

04 Jak feSeni z portfolia IS4 security pomuze se splnénim pozadavk( NIS2?

06

A SIFROVANI

www.is4security.cz

POLITIKY PRO KRYPTOGRAFII

Politiky pro kryptografii a Sifrovani jsou zakladem pro silnou kybernetickou bezpecnost. Definuji, jaka data a komunikace
budou sifrovany a jakymi metodami. Zajistuji ochranu citlivych informaci pfed neopravnénym pristupem a snizuiji riziko uniku
dat. Kvalitni politiky Fidi spravné pouzivani Sifrovani napfi¢ organizaci, a tim posiluji celkovou odolnost vaci hrozbam.

Bitdefender.

endian

Bitdefender® GravityZone
Full Disk Encryption

Nativni, osvédceny Sifrovaci modul, ktery zajisti, aby vase firemni data
byla v bezpeéi a snizilo se riziko jejich ztraty nebo kradeze. Gravity-
Zone Full Disk Encryption Ize pridat k jakémukoli feseni zabezpeceni
koncovych bodu Bitdefender. Pouziva osvédéené nativni Sifrovani pro
Windows (BitLocker) a Mac (FileVault), neni potfeba Zadny novy agent.
Zaroven poskytuje centralni spravu a obnovu klict, které pomahaji
chranit pred neopravnénym pfistupem k datim, prostfednictvim
vynuceni ovérovani pred spusténim systému. Tim je zaru¢eno bezpecéné
prostredi, odolné proti neopravnéné manipulaci mimo operacni systém.
Navic generuje zpravy specifické pro Sifrovani, které pomahaji organiza-
cim splnit poZzadavky na zajisténi souladu s legislativou.

VICE INFORMACI —

O| BEZPECNOST V SiTI &

Endian® UTM &
Bezpecnostni brany primyslového loT

Pouzivanim virtualni privatni sité (VPN) je komunikace v sitich Sifrovana.
Diky pouziti modernich kryptografickych algoritm( je datova komunika-
ce vzdy zabezpecena. Zafizeni Endian podporuji vytvareni siti VPN bud
na zakladé protokolu IPsec, ktery je podporovéan vétsinou operacnich
systému a sitovych zafizeni, nebo na zakladé sluzby OpenVPN. Navic
portal umoziuje vzdalenym uZivatelim pfipojit se k vybranym mistnim
hostiteliim bez nutnosti pfipojeni VPN protokolu IPsec.

VICE INFORMACI —

OE50
e}
[l

ZPRACOVANI ZRANITELNOSTI

Detekce kybernetickych bezpec¢nostnich udalosti hraje klicovou roli v modernim digitalnim svété. Rychlé odhaleni anomalii
a utok(l umoznuje okamzitou reakci a minimalizaci $kod. Aktivni monitoring zabezpecuje ochranu dat, siti a systému, a posiluje
schopnost organizace Celit neustale se vyvijejicim hrozbam.

Bitdefender.

Bitdefender® GravityZone
Business Security Enterprise

Prinasi pokrocilou ochranu pred hrozbami, potlaceni utoku prostfednictvim automatické, a lidmi Fizené, reakce. Odhaluje
a zabranuje utokim na zranitelnd mista sité, véetné Gtokd hrubou silou, kradezi hesel a lateralniho pohybu dfive, nez mohou
byt provedeny. Obrana proti sitovym ttokdm slouzi také jako dulezity zdroj informaci pro korelaci incidentld EDR. GravityZone
Business Security Enterprise sjednocuje technologie EDR/XDR, Risk Analytics a Hardening do jedné konzole s jedinym agentem,
a vyuZziva 30 vrstev pokrocilych technik k ispésnému zastaveni utok( v celém Zivotnim cyklu hrozeb, od prvniho kontaktu, pres
pfipadné proniknuti, persistenci, az po Skodlivé aktivity. Dosahuje bezkonkurenéni rychlosti a efektivity detekce a reakce napfic¢
sitémi, koncovymi body, identitami, produktivnimi aplikacemi, cloudy a mobilnimi zafizenimi. Funkce Bitdefender Ransomware
Remediation navic blokuje utoky ransomwaru a automaticky obnovuje obsah zasifrovanych soubor(i bez nutnosti platit vykupné.

VICE INFORMACIi —


https://www.bitdefender.cz/sk/gravityzone-full-disk-encryption
https://www.endian.cz/
https://www.bitdefender.cz/sk/gravityzone-business-security-enterprise

Zjistéte, zda podléhate regulaci NIS2 na www.is4security.cz/nis2

&) OCHRANA LIDSKOVCH ZDROJU, POLITIKY
RIZENI PRISTUPU A SPRAVA MAJETKU

Analyza rizik a zajisténi bezpecnosti informacnich systémt je kritické pro ochranu proti kybernetickym hrozbam. Identifikuje
a hodnoti mozZné nebezpeci, zranitelnosti a jejich dopad. Na zakladé této analyzy Ize navrhnout a implementovat opatfeni pro
prevenci, detekci a reakci na utoky. To zabezpecuje ochranu dat, zachovani dlivérnosti a nepretrzitou dostupnost systém.

’ sectona

endian

Sectona® Security Platform

Sectona poskytuje feseni pro spravu pfistupu uZivateld a zabezpeceni,
ktera firmam umoznuje vyhodnocovat chovani uzivatel(i, implemento-
vat vicefaktorové ovérovani a zabezpecit kriticka aktiva pomoci kryp-
tografie a Sifrovani. Cilem tohoto pfistupu, zaméfeného predevsim
na bezpecnostni aspekty, je chranit podnikova prostredi rozprostrena
mezi koncovymi body, lokalnimi zafizenimi a cloudem. Sprava oprav-
néného pristupu (Privileged Access Management) Sectona, je snadno
implementovatelné reseni, které vam pomuze splnit pozadavky normy
NIS2. Diky funkci PAM poskytujeme kompletni auditni stopu, ktera zjed-
nodusuje zajisténi dodrZovani legislativnich poZzadavk(. Sectona PAM
také pomaha zvysit kybernetickou hygienu tim, Ze zefektiviuje pfistup
uzivatel(l pomoci pFisnych ramcd, jako je pfistup Just-in-Time a fizeni
pristupu na zakladé roli.

ViCE INFORMACIi =

ZABEZPECENI

Endian® Switchboard

Endian Switchboard je srdcem platformy Endian Secure Digital
Platform, ktera bezpecné pripojuje uzivatele k zafizenim (strojlim,
terénnim zafizenim atd.). Pomoci granularnich zasad opravnéni mohou
podniky kompletné spravovat opravnéni mezi uzivateli a branami, zafi-
zenimi a jejich prislusnymi aplikacemi. Diky tomu maji firemni uzivatelé,
hosté a dodavatelé spravny pfistup na zakladé roli pouze k zafizenim,
ktera potrebuji k vykonu své pracovni funkce. Endian poskytuje také vi-
cefaktorovou autentifikaci pro rGzné sluzby, a podporuje externi sluzby,
jako je Microsoft Active Directory (AD) a Windows New Technology Lan
Manager (NTLM). UZivatelé spole¢nosti Microsoft se tak mohou snadno
ovérovat v systémech Endian. Platforma Secure Digital Platform (Swit-
chboard a 4i Edge X) je certifikovana podle normy IEC 62443 pro troven
zabezpeceni 62443-3-3 (,System Security”) a 62443-4-2 (,Component
Security”) na drovni SL2. Tato certifikace zajistuje, Ze zakaznici pouzi-
vajici platformu Endian Secure Digital Platform jsou schopni splnit nebo
prekrocit praimyslovy standard pro priimyslovou a automatizacni kyber-
netickou bezpeénost.

VICE INFORMACI —

DODAVATELSKEHO RETEZCE

NIS2 vyzaduje také zabezpeceni dodavatelského fetézce a feSeni vztaht s dodavateli, protoze komplexni bezpe¢nost IT nelze
zajistit bez bezpecnych dodavatel. Smérnice vyZaduje, aby se jednotlivé spolecnosti zabyvaly bezpecnostnimi riziky IT v do-

davatelskych fetézcich a dodavatelskych vztazich.

endian

’ sectona

Endian® UTM &
Bezpecnostni brany primyslového loT

EndianOS chrani sité pred bezpecnostnimi hrozbami od externich do-
davateld. Brana Endian Firewall i DPI zabranuji priiniku malwaru pres
dodavatele, a mohou tak blokovat kybernetické utoky. Diky integrované
antivirové ochrané jsou sité chranény i pred dalsim malwarem.

ViCE INFORMACIi =

Ok 0
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Sectona®
Security Platform

Sprava privilegovanych pristupli Sectona pfinasi zabezpeceni doda-
vatelsky fizenych ¢innosti nad Vasimi aktivy. Diky moznosti definice
pfistupu externich uzivateld pomoci pfisnych ramcu, jako je pfistup
Just-in-Time a fizeni pfistupu na zakladé roli, mizete vyhodnocovat
a fidit chovani téchto uzivatell a zabezpedéit tak sva kriticka aktiva
pomoci kryptografie a Sifrovani. Cilem tohoto pfistupu, zaméreného
predevsim na bezpecnostni aspekty, je chranit podnikova prostredi roz-
prostfena mezi koncovymi body, lokalnimi zafizenimi a cloudem v ramci
celého dodavatelského fetézce.

VICE INFORMACI =
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https://www.sectona.cz/sectona-security-platform
https://www.sectona.cz/sectona-security-platform
https://www.endian.cz/
https://www.endian.cz/switchboard

,1S4 security patfi mezi renomované
dodavatele bezpecnostnich reseni pro
malé, stredné velké i velké firmy a statni
organizace. Prosazuje firemni koncept

, ktery
umoznuje kombinovat nejlepsi technologie
jednim dodavatelem.

IS4 vzdy vybira do portfolia prioritné
reseni, ktera maji jednoduchou spravu

a nizsi provozni naroky, pri zachovani
maximalnich narokl na bezpecnost. Takto
odladéené portfolio produktu nasledne
prinasi ovoce ve formeé spokojenych
zakazniku a dlouhodobych vztaht.*

1S4 security | yevoor

|-> Feel Real Trust COMPANY

1S4 security s.r.o. 1S4 security SK s.r.o.

@ Jordanska 391 [0 Karadzicova 16
198 00 Praha 9 821 08 Bratislava

. +420245501800 . +421907727354
& info@is4security.cz & info@is4security.sk
O www.isdsecurity.cz O www.is4security.sk




