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Jak snizit (TCO) provozni naklady — %=, =" ==\
bezpecnostniho produktu na L N \
minimum?

Rene Pospisil, Bitdefender Country Manager CZ/SK




Bitdefender

Zpravodajstvi o
pokrocilych hrozbach

Prabézné integrovano do prevencénich
technologii, analytickych sluzeb a MDR
operaci

MnozZstvi odhalenych hrozeb na
stovkach miliont senzor(
(celosvétové) kazdy den

Hrozeb odhaleno kazdou minutu

Zvefejnéno desifrovacih nastroju po
utoku Ransomwarem

Pomohli jsme organdm &innym v trestnim fizeni
dopadnout organizace, u nichz se dopad jejich Cinnosti
odhaduje fadové v miliardach USD

Elitnich bezpecnostnich vyzkumnikd, lovcd hrozeb a
bezpec&nostnich analytikd. Spolupracuji blizce pfi
reakci na hrozby s organy €innymi v trestnim fizenia s
vedoucimi akademiky v oblastech kvatovych pocitacu
a kryptografii

Zaméstnancu ve vyzkumu a vyvoji zaméfeného
na cloud, nové vznikajici technologie, 10T a
strojové uceni




UZNAVANY INNOVATIVNI LIDR

Prvni detekce
pomoci

strojového uceni

2008

Bitdefender-

PATENTOVE PORTFOLIO: 111+ SCHVALENYCH, 200+ PRED SCHVALENIM.
PRUKOPNIK V OBLASTI NASAZENI STROJOVEHO UCENI JIZ OD 2008.

Prvni automatizovana
detekce datovych toki
postavena na strojovém

uceni

2011 2013 2014 2015‘2016

Prvni algoritmus se
shizenim sumu
vytvoreny za ucelem
rozpoznani Spatné
klasifikovanych
vzorcu

bezpecnosti

Prvni pouziti
hloubkového uceni
za Ucelem zvyseni
ucinnosti detekce

Prvnireseni loT

(Bitdefender Box)

Hypervisor-based
memory introspection

(HVI)

Prvni prointegrované

Nastavitelné feseni EPP s EDR
strojové uceni proti O obsahujici Prevenci,
cilenym Utokdm Detekci, Odezvu a
(HyperDetect) Bezpecnostni analyzu

2017 2018 | 2019

Prvni vyrobce ktery
vytvoril nastavitelné
strojové uceni
bezagentové



NEJVYKONNEJSI PREVENCE PROTI UTOKU

Nejvice #1 hodnoceniod 2018 do 2021 v AV comparatives test.

Bitdefender
o) . . :
ESET Kaspersky Trend Micro McAfee Microsoft Sophos CrowdStrike
E |
‘ N 3 v —
54% PASY/ 17% 13% 8% 8% A% 0%
. BASED ON ENTERPRISE AV COMPARATIVES RESULTS FROM JAN 2018 UP TO JAN 2021
Bitdefender (REAL-WORLD PROTECTION, PERFORMANCE, MALWARE PROTECTION TESTS & ADVANCED
THREAT PROTECTION).



Wiki About Press

Awards Blog
AV

Wratlves Latest Tests Test Results Test Methods Test Charts

Enterprise Test Charts [
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https://www.av-comparatives.org/comparison/?usertype=enterprise&chart chart=chart2&chart year=2021&chart month=Aug-Nov&chart sort=1&chart

zoom=3



https://www.av-comparatives.org/comparison/?usertype=enterprise&chart_chart=chart2&chart_year=2021&chart_month=Aug-Nov&chart_sort=1&chart_zoom=3

EPP ochrana

’ o TECHNOLOGIE &
koncovych bod SLUZBY

Rozsirené EDR
Bezpecnost pro Cloud

Managed Detection and Response

Bitdefender GravityZone

Prevence porti Utokim | Detekce Anomalii

| Bezpecnostni Analytika | Threat Intelligence
= & i oo oot @ @bt
gle Cloud Platform
[EEE
= [m) &
Workstations Servers

Virtual Machines

Cloud Platforms Containers

Uéinnost Optimalizace
bezpecnosti

Automatizace
pracovni zatéze spravy



B2C i B2B produkty jsou kompletné
lokalizovany a pribézné podporovany
jiz 7. rokem k dispozici kompletné v
ceském jazyce

6 W 9 BT 0 BT

Bitdefender . Bitdefender

INTERNET . TOTAL
SECURITY ' SECURITY




REVvil AKA Sodinokibi Ransomware

Bitdefender pomohl odhalit zloCince a usetril >10 miliard k¢

Bitdefender
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Bitdefender, Law Enforcement
Partnership Saves REvil Victims
VulRmEMNSENEN Dawopics  Siisinse Half a Billion in Ransom Demand

General-Decryptor price
the price is f all P f your infected networt

Bitdefender

Bitdefender Offers Free Universal
Decryptor for REvil/Sodinokibi Bitdefender
Ransomware




Zranitelnosti v roce 2021 stouply ... Bitdefender
Jak resite instalace aktualizaci a zaplat ?

25000

20000

15000
10000
. I_ I_ I_ - - - u H H B B
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Bitdefender

\AZAWVAY
kyberbezpecnosti

2022

v P¥iliSs mnoho nastroju a pfriliS velka neprehlednost
Zkous$eni, implementace, u€eni a sprava mnoha nastroju

v Nedostatec¢na prevence

Vysoké riziko prllomu, vysoka mira ,Sumu” (nepodstatnych
informaci), vysoka zavislost na obsluze pro detekci a rekci vs.
Automatizace

v' Oba pfistupy - In-house i outsourcing maji sva rizika
Je tézké sehnat in-house bezpecCnostni experty pro zajisténi
provozu 24/7, laciny outsourcing nema dostate¢nou expertizu
pro efektivni odpovéd na odhalenou hrozbu

v Je obtizné si udrzovat naskok pred vyvijejicimi se
hrozbami

Je velmi tézké porozumet kontextu , tézké rychle analyzovat

a zamezit Sireni..

v Omezené rozpocty a neefektivni utraceni
VySSi cena, nizSi ROI (navratnost) z nakupu mnoha nastroju
a sluzeb, zvySené naroky na kvalitu a poCet zaméstnancu

10



ROLE EPP vs EDR/XDR C Bidetender -,

EPP EDR/XDR

Kyber-
odolnost

« Zameérena

na
odhalovani
a reakci na
hrozby




“Schopnost udrzet duivérnost, integritu a
dostupnost systému a dat pomoci:

a) zabraneni

kyberutokim ve zpusobeni incidentu

NEBO /A

b) odhaleni utoku a reakce omezujici

dopad tohoto utoku v ramci predem stanovenych
mezi.”

12



EPP EDR/XDR SCRAM

)

Porozuméijte
kontextu Kyber-
odolnost a
sprava rizik
Kyber- Vy’%ozte
zaklady
odolnost o) \/
odolnosti ]
Jak jsou cile,
ukoly a
: techniky
Analyzujte vyuZity pri
systemy hodnoceni
Kyber-
odolnosti

organizace

><

Definujte a |
analyzujte jasné
alternativy

o] V. V ,VO.
Dulezitost _ quc?ﬁclgych
kyberodolnosti Vytvorte reseni

VvV roce 2022 doporudeni

\/

<

MITRE EDR, XDR, MDR



Complete MITRE ATT&CK Coverage

for mid-sized organisations & MSPs

Bitdefender 100%

Sentinel One

Trend Micro

CrowdStrike

Symantec

McAfee

Microsoft

Kaspersky

53%

95%

89%

79%

74%

68%

68%

Ziskejte co nejuplnéjsi a nejsmysluplnéjsi pokryti
utoéného retézce

Pfi hodnoceni vysledki ATT&CK je nejlepsi zacit tim, jak
dobre dodavatel pokryl 19-stupriovy retézec utoku, od
pocCateCniho napadeni az po kone€né zvySeni opravneéni.

Vysledky ATT&CK jednoznacné ukazuji, jak spole¢nost
Bitdefender dosahla maximalniho pokryti celého retézce
utoku, kdyz nevynechala ani jeden krok. Kromé Sire
pokryti Bitdefender také v kazdém kroku objevuje vice
detekci technik, taktik a obecnych informaci (coz jsou
MSP, které jsou Casto omezeny zdroji, dovednostmi a
casem) a hledaji co nejprfesnéjsi zpracovana data EDR,
nikoli pouze telemetrii.

Uvedeny graf zobrazuje zuzeny pohled na nasi hlavni
konkurenci na téchto trzich. si také muzete
prohlédnout uplny graf vSech zu¢astnénych dodavatelu.


https://www.bitdefender.cz/post/hodnoceni-mitre-att-ck-bitdefender-je-hvezdny-dodavatel-edr-pro-stredne-velke-organizace-a-msp

Bitdefender GravityZone”® Bitdefender

Cesta jak snizit po€et nastroju na minimum a vSe zjednodusit

Jednotné feseni Ochrany a analytiky koncovych
bodu (EPP + EDR)

Bitdefender pracuje napfri¢ koncovymi body a hybridnim
prostfedim s vysokou u€innosti, mnoha bezpecnostnimi
funkcemi a jednoduchou spravou v éeském jazyce.

- Jedna aplikace, nizky dopad na zdroje

PREVENCE

(Windows, Linux, Mac) RISK
’ . r v . , . Fr ASSESSMENT
« Nastavi se jednou, nasadi vSude (fyzicke, virtualni, 2 HARDENING DETEKCE

kontejnery, cloudy)

- Jedna konzole, jedna instalace

Vybér z EPP (prevence) a EDR (detekce a reakce)

« Muze byt nasazeno jako plné kombinované EPP/EDR RESPONSE (ODEZVA)
Pridavné moduly pro spravu aktualizaci (OS i aplikaci
tfetich stran), ochrana e-mailt, Sifrovani pevnych disku
a ochranu sit'ovych datovych ulozist’




30 Vrstev ochrany v jedné konzoli spravy v jednom agentu v ceském jazyce

FEATURES &
CAPABILITIES

SECURITY
FUNCTIONS

MANAGED
TECHNOLOGY

PLATFORM &
SERVICES
FUNCTIONS

DEPLOYMENT

Bitdefender

Architektura Bitdefender GravityZone pro Kyberodolnost
Gy omomerose (o) s

(7 N\
()
<

|
DEVICE Q/Q\ FILELESS ATTACK SANDBOX ﬁ 1OC SEARCH INCIDENT _/TSS\_ THREAT
CONTROL é DEFENSE ANALYSIS VISUALIZATION \<//)/ HUNTING

APPLICATION @ PATCH E 7| EMAIL «%)  TUNABLE MACHINE MITRE EVENT “lo] GUIDED & AUTOMATED %0 ADVISORY &

CONTROL &) MANAGEMENT (7] SECURITY +%”  LEARNING TAGGING RESPONSE %S DEPLOYMENT SERVICES
RISK ANALYSIS FULL DISK Q@O NETWORK ATTACK FORENSICS & ROOT CAUSE NETWORK PREMIUM
ffs"E[:;O'NT ENCRYPTION ATTACK DEFENSE VISUALIZATION ANALYSIS TRAFFIC ANALYSIS SUPPORT

RISK ASSESSMENT & HARDENING . DETECTION & RESPONSE SERVICES
T ® AW Endpoints Cloud Workloads, Containers and Servers :0@®T Connected Devices / 10T

© @ ¢ o] @ QW [1E @ &

VULNERABILITY CONFIGURATION THREAT DATA ANALYTICS MACHINE LEARNING BEHAVIOURAL AUTOMATION & DASHBOARDS MULTI- INTEGRATION SOC TOOLS & EXPERTS &
IDENTIFICATION MANAGEMENT INTELLIGENCE & RETENTION (LOCAL & ANALYSIS & ORCHESTRATION & REPORTING TENANCY APIs (e.g. PROCESSES THREAT HUNTERS
CLOUD-BASED) ANOMALY SIEM, RMM)

SAAS (North America / Europe) or On-Premises




POKROCLA, UCINNA a PRESNA DETEKCE - Hyperdetect

£} General

@ Antimalware

ri.\)

«n
om

(v

On-Access
On-Demand
HyperDetect
Settings
Security Servers
Sandbox Analyzer
Firewall
Content Control
Device Control
Relay
Exchange Protection

Encryption

HyperDetect

Protection Level

ochrana proti relevantnim hrozbam

MozZnost nastaveni urovné agresivity detekce

Targeted Attack

Suspicious files and network traffic

Exploits
Ransomware

Grayware

Permissive Normal

Aggressive

o

o

o
o

Actions * Ziskejte plnou viditelnost a zapnéte si automatické akce

Files:

Network traffic:

Reset to default

Deny

Deny

Disinfect

Delete

Move files to quarantine

Report Only

v Extend reporting on higher levels

Extend reporting on higher levels

Chrani proti:

e Ransomware
 Exploitiim

o Utokiim bez souboru
o Skript. itok(im

Dodava plnou vizibilitu
ohledné podezdrelych
aktivit



GravityZone
Patch

GravityZone Patch Management
Management

automaticke instalace podle priorit
urcenych na zaklade automatickeho

GravityZone Patch Management

Bezpecnostni a jiné nez bezpecnostni zaplaty.

| kdyz je phishing hlavni pfic¢inou naruseni bezpecnosti, stejné dulezita je sprava a
zaplatovani internich systému. Analyticka spolecnost Gartner predpovida, ze "do
konce roku 2020 bude 99 % zneuzivanych zranitelnosti i nadale patfit mezi ty, které
jsou znamé odbornikiim na bezpecnost a IT".

Pridavny modul Patch Management, pIné integrovany do platformy GravityZone,
umoznuje organizacim udrzovat operacni systémy a softwarové aplikace aktualni
a poskytuje komplexni prehled o stavu zaplat v celé instalacni zakladné systému
Windows. Modul zaplatovani poskytuje aktualizace pro celou flotilu pracovnich
stanic, fyzickych serveru nebo virtualnich serveru.

Vyh Od n Oce n |' a n a Iyzy ”Zl k Modul GravityZone Patch Management obsahuje nékolik funkci, napriklad skenovani zaplat na vyzadani

/ planované skenovani zaplat, automatické / ruéni zaplatovani nebo hlaseni chybéjicich zaplat.

Podniky, které zaplatuji své koncové body, posili svou bezpecnostni pozici a soulad s predpisy a zaroven

(Jed nOtné konZOIe) zvysi provozni efektivitu.

Setfi lidské zdroje

Vlastnosti & vyhody
a provozni naklad
p y B Aktualizace operacniho systému a nejvétsi B Rychlé nasazeni chybéjicich aktualizaci
mnoziny softwarovych aplikaci
B Automatické a rucni aktualizace B Moznost distribuovat aktualizace ze
serveru relay, coz snizuje sitovy provoz.
B Podrobné informace o aktualizacich - CVE, M Specifické zpravy o aktualizacich, které
ID bulletinu, zavaznost zaplaty, kategorie pomahaji spolecnostem prokazat
zaplaty dodrzovani predpisu
B Moznost nastaveni riznych planu pro B Automatické upozornéni spravce IT na
bezpecnostni a jiné nez bezpecnostni chybéjici bezpe€nostni/nebezpecnostni

aktualizace

aktualizace.



Bitdefender Ransomware Mitigation

N n W =u r Y 4
P OJ ISt ka p rOtI Zas Ifrova n I Ransomware je jiz dlouhou dobu lukrativnim byznysem, ktery kyberzlo¢incum vynasi miliardy na
- zaplacenych vykupnych. Nyni, kdyz uz je ziskovost ransomwaru prokazana, hledaji zlo¢inecké
Ra n S o mwa re re m e d I ace organizace nové a noveé zpusoby, jak na svych investicich jesté vice vydélat, coz povede k ¢im dal vice
sofistikovanym utokium na firmy a organizace.

Jak Bitdefender GravityZone porazi ransomware?

u rrlozn UJ € ?Uto matl Cky,Ot‘),anIt Jako adaptivni vrstvené bezpecnostni feSeni poskytuje Bitdefender GravityZone nékolik funkci proti
Zas |frova na d ata z Ch ranene h (@) ransomwaru, pricemz vSechny jeho vrstvy spolupracuji pfi prevenci, detekci a napravé.
oddilu na disku ...

Vice blokovacich vrstev Koncovy bod a sit, pfed provedenim a pfi spusténi, na bazi
y Ve ] V4 o 4 b [ b b ¥
Ochrani tak proti utokum vedenymz soubordabezsoubord ,
y o~ . . Vice detekcnich vrstev Kontrola procesu, monitorovani registru, kontrola kodu,
nechranenych stanic v siti... hyperdetekce
Vice vrstev obnovy Uginny rollback z mistniho poéitade, vzdaleného systému nebo

bezpecnostniho incidentu

Adaptivni obranné mechanismy Pokrocily Anti-Exploit, adaptivni heuristika, konfigurovatelné
strojové uceni

Technologie pro minimalizaci rizik Automatické opravovani zranitelnosti, chybné konfigurace
systému, chovani uzivatelu

Zalohy odolné proti neopravnéné Nepouziva se zranitelna stinova kopie, ransomware nemuze

manipulaci odstranit zalohy.

Vzdalené blokovani ransomwaru Blokuje vzdalené a sitové utoky ransomwaru, a zarazuje IP
adresy utocniku na ¢ernou listinu.

Cisténi v ramci celé organizace Vzdalené ukoncovani procesu, snadna globalni karanténa a
odstranovani souboru



PAarch 26, 2022 v , y . v w ,
Doporuceny nastroj k overeni

kvality detekce ochrany proti
‘NnowBe4 Ransomware

Dynamicka simulace Ransomware utoku

Stahnéte si Ransomware simultaror zde

e

Povolte spusténi samotného nastroje tim ze ho date do whitelistu
(nutné pouze u téch vendort co se boji vysledki..)

Poznamka:

* 100% nesSkodna simulace opravdovych ransomware a cryptomining
R utoku

 Nepouziva zadné vase data

« Testuje 23 typl nakazlivych scénaru utoku

« Stacéi stahnout a spustit

« Vysledky ziskate do par minut



https://www.knowbe4.com/ransomware-simulator

Sifrovani pevnych disk( N GravityZone Full Disk Encryption

Full Disk Puvodni, osvédceny Sifrovaci doplnék pro zabezpeceni firemnich dat.

Encryption Data jsou v digitalni ekonomice nejdulezitéjsim aktivem. Ochrana duvérnych dat,
splnéni pozadavku na dodrzovani predpisu a prevence nakladnych unika dat, jsou

umoznuje centralni spravu sifrovani
pro Windows (BitLocker) a MacOS
(FileVault)

klicovymi pilifi strategie ochrany podnikovych dat.

GravityZone Full Disk Encryption je reseni, které pomaha spolecnostem dodrzovat
predpisy tykajici se dat, a predchazet ztrateé citlivych informaci v pripadé ztraty
nebo odcizeni zafizeni.

GravityZone Full Disk Encryption Sifruje bootovaci i ne bootovaci svazky, na

d loj I eilté prO nOte bOO ky a G D P R pevnych discich, ve stolnich pocitacich a noteboocich, a poskytuje jednoduchou
OCh ranu d at vzdalenou spravu Sifrovacich klicu.

Toto FesSeni poskytuje centralizovanou spravu nastroju BitLocker (v systému Windows), FileVault a
nastroje prikazového radku diskutil (oboji v systému macQS), pricemz vyuziva vyhod nativniho

Jednoducha s prava a o bnova hesel Sifrovani zafizeni a zajistuje optimalni kompatibilitu a vykon. Vyménitelné disky nejsou Sifrovany.
Vlastnosti & vyhody
B Nativni, osvédcené Sifrovani, které vyuziva B Specifické zpravy o Sifrovani, které
Sifrovaci mechanismy poskytované pomahaji spoleénostem prokazat shodu s
systémy Windows a Mac predpisy
B Jedna konzola pro ochranu koncovych B Vynuceni ovérovani pred spusténim

bodu a spravu Sifrovani systému



Nova ochrana OS Linux a Kontejneru

“zbavte se zavislosti na jadru”

1. Model nasazeni: Guest Agent

Vhodny pro prostredi s moznosti primého pristupu na hosta
“direct guest access” (laaS)

Bézi nezavisle na jadru jako “in-guest agent"
= Monitoruje bézici kontejnery
= Monitoruje operacni systém hosta
= Je kompatibilni s “OCI compliant runtimes”

2. Model nasazeni: Sidecar Container

Vhodny pro prostredi ktera neumoznuji primy pristup na hosta
Nasazeni PaaS

= Cloud-nativni distros
Bézi jako privilegovany kontejner

= Monitoruje sousedici kontejnery

= Monitoruje guest 0S

Bézi na “OCI compliant runtimes”

Operating System
-
c3 c4
Proc / Apps
Ci C2
Proc / Apps
Docker
Operating System
>
c3 C4
Proc / Apps
Ci C2
Proc / Apps
Docker




OCHRANA VIRTUALIZACE
TRADICNI PRISTUP VS. PRISTUP BITDEFENDERU

Bitdefender Approach

Traditional Approach

Potentially available resources

with Bitdefender

Scan Agent Scan Agent Scan Agent Scan Agent Scan Agent
Scan Agent Scan Agent Scan Agent Scan Agent Scan Agent

HYPERVISOR HYPERVISOR

Bitdefender



SECURITY FOR VIRTUALIZED ENVIRONMENTS
MULTIPLATFORMN{ ARCHITEKTURA
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Vliv klasickeho ANTIVIRU na vykon VS/VDI
Vyzva: AKTUALIZACE Signatur snizuji VYKON

Pridava nejvice zatéze

VyZaduje aktualizace

Skenovaci engine

Threat Intel.: DBs,
ML Modely, Heuristiky

System Monitoring \

-

VM \

Tlusty )

-
Aplikace bezpecnostni
\_ Agent )

Operacni systém

\2

~/

[

Hypervisor

)

VM VM VM
Tlusty Tlusty Tlusty
Apps ][ Agent ] Apps Agent Apps Agent
0S I 0S I 0S ]
p VM VM VM
Tlusty Tlusty Tlusty
[ Apps ][ Agent }JE App ][ Agent ]}E Apps ][ Agent ]
L 0S J( 0S I 0S )
' Hypervisor ‘

Bitdefender



Preneseni skenu (Scan offloading)
Bitdefender resi tento problem lehkymi klienty

0S

VM VM
Pfidava nejvice zatéze Skenovac i engine Apps ] Apps ]J [ Apps }[ ]
I ]

VyZaduje aktualizace Threat Intel: DBs,
ML modely, Heuristikys

System Monitoring Apps M U} EM ﬂ

4 VM N I 0s
- . ~
VM
Aplikace } [ v Kom. /- N
_ Y, kanal [ Skenovaci Engine J [ Apps }[ ] [ Apps }[ ]
, Operating Syst ‘
\L perating System J) LThreatlntellgence 0S ] [ 0S ]/
[ Hypervisor ] Hypervisor




+ klient potfebuje méné aktualizaci

Preneseni skenu (Scan offloading)
resi tento problem

se aktualizuje 24/7

« Security Virtual Appliance (SVA) { J{
Apps Apps

« VeétSina zatéze CPU / paméti / E Apps ] M J M J
[ J( ]

disku je prenesena na SVA

* Prostredi dosahuje vyssi VM-to- SVA VM VM

Host hustoty a lepSiho vykonu T Skenovaci Engine ] [ Apps }[ ]
i ]

[ Threat Intel
\-

Hypervisor




Snizeni naroku na infrastrukturu = aspora nakladu

Maximalni pocet konkurentnich VDI Sessions
per Host

No Antimalware

Bitdefender GravityZone SVE
Multi-Platform

Bitdefender GravityZone SVE
(Agentless with NSX)

TrendMicro Deep Security
McAfee MOVE (Agentless with

NSX) 204
TrendMicro Deep Security 196
(Agentless with NSX)
Kaspersky 167
Symantec Endpoint Protection 147

110 130 150 170 190 210 230 250

AZ 0 36% RYCHLEJSi ODEZVA APLIKACI

Cas odpovédi nestresovaného systému (v Milliseconds)

No Antimalware -

Bitdefender GravityZone SVE Multi-Platform
Kaspersky

TrendMicro Deep Security (Agentless with NSX)
TrendMicro Deep Security

Bitdefender GravityZone SVE (Agentless with NSX)
Symantec Endpoint Protection

McAfee MOVE (Agentless with NSX)
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XEDR - PRO Vizibilitu a RYCHLOU NAPRAVU

INCIDENT ALERT
(Suspicious Files,

Suspicious Process)

INCIDENT VISUALIZATION
(Interactive Graph)

GRAVITYZONE

INCIDENT INVESTIGATION
(Search & Corroborate)

INCIDENT RESPONSE
(Delete, Blacklist, Kill, Isolate)

EPP + EDR

Policy Management,
Incident Information Reporting,
‘Threat Investigation ’

Event Recorder:
Send Insights
Suspicious Events

EPP + EDR

Sandbox Analyzer

Send Files for Detonation,
Receive Verdict
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Threat Analytics

Minimimalizuje ¢as
vystaveni se nakaze
a zastavuje prilomy.

Umoznuje automatickou
detekci, jednoduchou
investigaci a rychlé
vyléceni na jednom misté

SniZuje pozadavky na
lidské zdroje a jejich
znalosti a schopnosti
provadét brzké detekce a
napravna opatreni



Znate vase (TCO) provozni naklady EDR+EPP reseni ?

EPR Comparative Report 2021 www.av-comparatives.org

EPR CyberRisk Quadrant™
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Reflekujici nejen uroven ochrany ale realné provozni naklady.
(Kalkulovano pro velikost organizace o 5k zafizenich a 5 let TCO) Stahnout kompletni zpravu AV-
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Vystrahy s automatickou analyzou a

tagovanim dle metodologie MITRE Bitdefender
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Vystrahy s automatickou analyzou a
tagovanim dle metodologie MITRE

Rozsifené Incident ncidenty koncového bodu Zjisténé Hrozby #4
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OTEVRENE INCIDENTY NEJVYSSI UPOZORNENI NEJLEPSI TECHNIKY

| Vysoky 0 SuspiciousSignedProcessExecution 2 Attack.Bruteforce. RDP 2 Command and Scripting Interpreter INFO O UTOKU

Stredni 2 CopyWindowsComponentGeneric 2 Gen:Variant.Bulz.693561 1 Application Layer Protocol

Nizky 1 SuspiciousTokenlmpersonation 2 URL.Malicious 1 Abuse Elevation Control Mechanism Typy Utoku Malware
Ransomware

Nazev vystrahy v
Potentially unwanted applica..

Other

wn
W
x

C Datum

[}
<
o
D
=
—+
[
<

Hledat Vybrat.. Vyberte v Vybert Hledat Taktiky Privilege Escalation

Defense Evasion
#4 Aktualizovano pred 24 minutami Oteviit ® 65 Blokovano IS4DEMOTARGET Command And Control
Collection

#3 Aktualizovano pred 33 minutami Otevrit ® 64 Hlaseno IS4DEMOTARGET Persistence
Execution
#1 Vytvofeno pfed 50 minutami Otevrit 38 Blokovano DESKTOP-RUBGCRI Impact

Discovery
ATT&CK techniky

ise Elevation T1548.002 Bypass User Access C...

ADU

T1071.001 Web Protocols

Application L:
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Detail bezpecnostniho incidentu s
kontextem diky integrovanemu EDR

%1 #4 (Gast: #2 rozéifené incidenty) atur 3 & ent

Blokovano 214no 2022, 23:32:29 tevritv objects.githubuse S4DEMOTARGET Jdalost

Bitdefender
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< Zpét
IS4DEMOTARGET
URL.Malicious

@ Vysoky

é 3 21uUno 2022, 2323
@ ete 2} Stav URL

winlogon.exe (7¢ éna objects.githubusercontent.com

Béhem prfistupu byla zjisténa nezadouci aktivita: uri.

Proces

userinit.e:

F 7824
esta Proce c\program files\mozilla firef
é restricted

medium

medium
R éF 6376
esta : c\program files\mozilla firef
R IS4DEMOTARGET \user
restricted

IS4DEMOTARGET\user

Navigator

Command And Control

Web Protocols



Moznost izolace koncového bodu ze site

- ’ ’ vs . ’ Bitdefender
+ moznost vzdaleného pripojeni resienee
=
|



Rozsireny bezpecnostni incident — rychly
prehled prubéhu utoku napfri€ siti diky XDR

Dét #2 at =

21 Gno 2022, 23:09:23 teviitv

Bitdefender
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New Portfolio Structure
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(Bundles) \
SMB L GravityZone Business Security J
b ADD-ONS SERVICES

RISK ASSESSMENT &
HARDENING PREVENTION DETECTION & RESPONSE e
GRAVITYZONE PLATFORM

' * XEDR and XDR available only for cloud deployments. Standard EDR available for on-premises deployments.
**GravityZone ABS available only for renewals, up to 3 years, starting March 31t, 2022. Not available for new customers.
@® “““Legacy a-la-carte SKU’s available only for renewals, up to 3 years, starting March 31st, 2022. Not available for new customers.
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SMB

A-la-carte B

licensing

Security
Packages
(Bundles)

New Portfolio Naming

GravityZone EDR*

Managed Detection and Response Premium / Enterprise

GravityZone Business Security Enterprise ]

GravityZone Business Security Premium

P

GravityZone Business Security ]

RISK ASSESSMENT &
HARDENING PREVENTION

GRAVITYZONE PLATFORM

I *XEDR and XDR available only for cloud deployments. Standard EDR available for on-premises deployments.

'

GravityZone Security for Email

24/7 SOC
DETECTION & RESPONSE e

GravityZone Patch Management

GravityZone Full Disk Encryption

ADD-ONS

GravityZone Security for Storage

GravityZone Security for Containers

@
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Co to prinese zakaznikim /
partherim?

- Jednodussi licencovani A LA CARTE

Licence pro servery nove nerozliSuje typ serveru
( fyzicky / virtuaini)

Licence pro stanice nové nerozlisuje jeji typ
( fyzicka / virtualni)

+ pridani névych funkci do téchto produktu
= NAVYSENI OCHRANY




Co to prinese zakaznikiim /
partherim?

- Vrstvy ochrany navic v A LA CARTE licencovani

- Nove cloudova sprava
- HyperDetect modul
- Cloudovy sandbox

- Vizualizace incidentu




Co nabizime Vasim zakaznikum ?

Zajimavé cenové podminky véetné sektorovych slev na TOP produkty na trhu

Slevy pro prechod od konkurence -V pfipadé, ze vas zakaznik pouziva konkurencéni placeny produkt ma
narok na CUPG slevu ze STD cen — Nutno dolozit plvodni certifikat

Odkupné - Pokud zakaznik pouziva placeny konkurencni produkt, ktery mu nevyhovuje a chce pfejit na
Bitdefender nabizime odkup puvodnich licenci

Moznost dokupu licenci — Pokud zakaznik potfebuje béhem platnosti licence dokoupit ochranu pro dalSi
zarizeni. Muze ji zakoupit pouze na zbyvajici mésice do konce platnosti pavodnho certtifikatu. VSechny
licence mu budou koncit v jednu dobu.

Trial licence na odzkouseni az na 75 dni



. . Bitdefender proti
Bitdefender Spring Promo 2022 kybernetické agresi

V ndvaznosti na sou¢asné geopolitické udélosti pomahame firmam, které
pouzivaji konkurenéni bezpec€nostni feseni, se kterym nejsou spokojeny nebo mu

jiz nedvéruiji.

1. varianta;: ODKUPNE

V rdmci programu odkupného nabizime ziskéni licence jakéhokoliv firemniho ‘

feSeni Bitdefender az na 1 rok zdarma! e AN NATO
S E 4’),
B N OTAN

Vice informaci

Zéakazniktm, ktefi pouzivaji placené konkurencni feseni, nabizime odkupné v délce az 12
mésicl. Akce se vztahuje pouze na nové zakazniky!

Podminky promoakce:

Urceno zékaznikdm, kterym se 1. varianta s odkupnym nevyplati, a odkupné se tedy v tomto

o Zakaznici mohou zakoupit produkty s cenovym zvyhodnénim pfechodu od pripadeé nefesi. Akce se vztahuje pouze na nové zakazniky!
konkurence na produkty (CUPG):
- Bitdefender GravityZone Business Security Podminky promoakce:

- Bitdefender GravityZone Elite
- A La Carte produkty (licencované na konkrétni zafizeni)

a
- BitdeFender GravityZone Ultra + EDR bez zvyhodnéni CUPG o Navic muize zdkaznik ziskat 50% slevu ze standardnich cenikovych cen na produkt

Patch Management

e Navic mlze zakaznik ziskat 50% slevu ze standardnich cenikovych cen na produkt
Fulldisk Encryption

e Slevu na Patch Management a/nebo Fulldisk Encryption je mozné vyuzit pouze pfi
spole¢ném nakupu (v jedné objednavce) s nékterym z hlavnich produktd

o Promoakce na produkt Bitdefender GravityZone Elite se vztahuje se na vSechny
nové komercéni zadkazniky

o Akce na 50% slevu na Patch Management a Fulldisk Encryption se vztahuje na
vSechny komercni zakazniky, véetné zakaznik( GOV, EDU, HEALTHCARE, na licence
o délce 1,2 a 3 roky

e Promo akce plati pro zakazky do 1000 licenci. Nabidky nad 1000 licenci se
resi individualné.

e Doba platnosti promoakce: do 30.5.2022

o Zakaznik ziska 50% slevu ze standardnich cenikovych cen na produkt Bitdefender
GravityZone Elite

« Pri aplikaci odkupného je nutno dodat certifikat a fakturu plvodniho feseni pro
vypocet vyse odkupného

o Castka za odkupné je maximalné do vy3e ceny produktu Bitdefender (nesmi byt
zaporna)

» Navic muze zakaznik ziskat 50% slevu ze standardnich cenikovych cen na produkt
Patch Management

o Navic mize zdkaznik ziskat 50% slevu ze standardnich cenikovych cen na produkt
Fulldisk Encryption

* Slevu na Patch Management a/nebo Fulldisk Encryption je mozné vyuzit pouze pfi
spole¢ném nakupu (v jedné objednévce) s nékterym z hlavnich produkt

e Promoakce se vztahuje na vsechny nové zakazniky na licence o délce 1, 2 a 3 roky

e Promo akce plati pro zakazky do 1000 licenci. Nabidky nad 1000 licenci se
resi individualné.

e Doba platnosti promoakce: do 30.5.2022




X e . , vy Bitdefender
Zijeme v propojenem svete,

kde kyberutocnici nelinavne
hledaji, jak napachat skody
organizace celi
nepredvidatelnym rizikiim...

(AMITITFiT

M.

Bitdefender
Je postaven pro odolnost.

S nami zvySite kyberodolnost vasich systému a
ochranite data vaSich zakazniku B S

I [

Postavte sve sluzby na GravityZone reseni.




Bitdefender

Vas partner pro kyberbezpecnost a kyberodolnost

Y

= =1=

Globalni prukopnik Financné stabilni Inovator

» Zalozen 2001 » Rychly rust * 50%+ pracovni sily v technickém
* 1600+ employees « Ziskova spolecnost oddéleni, vyzkumu a vyvoji
» Zakaznici ve 170 zemich svéta * 45,000+ B2B zakazniku * 111 vydanych patentt, 200+ pfed
schvalenim
 Silny podporovatel open-source




Bitdefender

BUILT FOR RESILIENCE

www.bitdefender.cz

Jordanska 391
19800 Praha 9

Technicka podpora pro CR/SK
Tel: +420 245 501 801

https://support.bitdef.cz/
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